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Namens und in Vollmacht der Beschwerdeflhrerin zu 1 (Originalvollmacht Anlage 1) sowie in
eigenem Namen als Beschwerdeflihrer zu 2 erhebe ich

Verfassungsbeschwerde

mit folgendem Antrag:

§ 4 Abs. 3 und § 4 Abs. 4 des Passgesetzes vom 19. April 1986 (BGBI. | S.
537) in der Fassung vom 20. Juli 2007 (BGBI. | 1566) verstoBen gegen
Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 und Art. 12 Abs. 1 GG und sind nichtig.

Gerlgt wird die Verletzung der Grundrechte aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs.
1 GG und Art. 12 Abs. 1 GG.



Inhaltsverzeichnis
IS = Tt 0 V=T ¢ g - 1 PRSP 5
1. GesetzgebungsVerfanren ..... ... 5
a) Artikel 7 des Gesetzes vom 9.1.2002 (BGBI. 361, 362), § 4 Abs. 3 und 4 Passgesetz
= 5
b) Verscharfung von Einreisebestimmungen in die USA seit dem 30. September 2004......5
c¢) Beschluss des Europaischen Rates vom 25./26. Oktober 2004 ..........cccoooeveeeeieeieeeeeeeennn. 7
d) Verordnung EG Nr. 2252/2004 vom 13. Dezember 2004...............cccoeviiiiiiniiiieiiienn, 7
e) Erneute Anderung des Passgesetzes auf Grundlage von Verordnung EG 2252/2004....8
aa) Stellungnahme des Sachversténdigen Lukas Grunwald .............cccoocvieiiiiiieccinineenn. 8
bb) Stellungnahme des Sachverstandigen Rechtsanwalt Sénke Hilbrans ....................... 9
cc) Stellungnahme des Sachverstandigen Prof. Dr. Andreas Pfitzmann.............c.......... 10
dd) Stellungnahme des Bundesbeauftragten fir den Datenschutz und
INfOrMatioNSTIEINEIL ... ... ettt eeeeeeseeeeenesnesnsnsnnnnnnne 11
f) Beschlussfassung im BUNAESIat..........cooiiiiiiiiiiie e 12
2. Die Rolle des ehemaligen Bundesinnenministers Otto Schily auf europaischer Ebene und
iM GesetzgebungSVerfaNreN ...... ... 13
3. Zur unmittelbaren Betroffenheit der Beschwerdeflhrer ...............evvvveeiiiiiiiiiiiiiiiiiiiiiiinnnns 13
a) BeschwerdeflNrerin ZU 1) .. 13
(o) I =TS ot N L= T [T 10 ] o T AU ) TR 14
Il. Keine eingeschrankte Prifungskompetenz des BVerfG...........c.oeeeveiiiiiiiiiiiiii 15
1. Keine zwingende Umsetzung von Europarecht ... 15
a) Aufnahme von biometrischen Daten in Reisepasse nur fakultativ............cccccccoovinnnnnee. 15
b) formelle Rechtswidrigkeit der Verordnung ... 15
aa) fehlende Ermé&chtigungsgrundlage im EGV ... 15
bb) fehlerhafte Anhérung des Europaischen Parlaments............ccccoeiiiiiiiiinnes 16
cc) Befangenheit des deutschen Vertreters im Européischen Rat ............ccoocccviiieeenenn. 16

2. Keine Gewahrleistung von ausreichendem Grundrechtsschutz auf europaischer Ebene . 17
a) Die Solange II-Rechtsprechung des BVerfG und deren Fortfihrung im ,Bananenmarkt-

LTS L1 ] PP 17
b) Fehlen eines vergleichbaren Standards bezliglich des Rechts auf informationelle

Selbstbestimmung auf europaischer EDENE..............uuvvviiiiiiiiiiiiiiiiiiiiiieeeeaees 18
aa) Kein ausreichender Schutz durch Art. 8 Abs. 1 EMRK ... 18

bb) Kein ausreichender Rechtsschutz durch Art. 8 der Européischen Grundrechte-
@ - U s - PP 19

c) Absinken des Grundrechtsstandards durch Verlagerung von sicherheitspolitischen
MaBnahmen auf die europdische EDene ... 19
aa) Die Erosion von Grundrechten durch das Zusammenspiel von nationalem Recht und
Europarecht...................... e 19
bb) Das Vorgehen bei der Anderung des Passgesetzes.........ccccovvvvveviiiiiiiiiiiieiiieceeeeee 20
cc) Kein Rechtsweg zum BEUGH..........oooiii e 21
dd) Keine Aufhebung von § 4 Abs. 3 und 4 Passgesetz durch den EGMR.................... 21
lll. Zulassigkeit der Verfassungsbeschwerde ..o 22
1. Betroffenheit der Beschwerdeflhrer........coooooooeeieeieeeee 22
Q) ,SEIDST DEIIOII BN ... 22
D) "gegenWAartig" DEtrOffEN ...........u e 23
C) "unmittelbar” DEetroffen .........ci i —— 23
2. RechtswegersChOPIUNG. ... e e 24
a) Fehlendes Rechtsschutzbedurfnis fur Verpflichtungsklage ..., 24
b) Subsidiaritat der FeststellungsKIage .........cuueviiiiiiiiiii e 24
c) Unzumutbarkeit des ADWaNENS ......ccoooeieieeeieeeeeeeeeeeeee e 24
d) Kein Bedurfnis nach fachgerichtlicher Sachverhaltsklarung...........ccooooeeeeiiiiiiiien. 24
e) Schwerer unabwendbarer Nachteil..........ccoooooiioiiiiiiiiii e, 25

f) Allgemeine Bedeutung des Falles in Bezug auf die freiheitliche Grundordnung............. 25



V. BeGrUNAEINEIL ......oeiiiiiiee e e e e e e 26
1. VerstoB gegen Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG.....ceovvveveeeiiiiiiiiiieeeee, 26
a) Volkszahlungsurteil vom 15. Dezember 1983..........coooiiiiiii e 26

b) Schutzbereich von Art. 2 Abs. 1, Art. 1 Abs. 1 GG betroffen...........ccccuvveiiiiiiiiiiiiiiinnnns 27

c¢) Schranken: Uberwiegendes AllgemeinintereSSe. .......oouviiiiiiiiiiie i 28

d) Schranken-SChranKen ... 28
Aa) GeIGNETNEIL......eeiii e 28

Bb) ErfOrderliChKeit ..o 30

cc) VerhaltnismaBigkeit im engeren SiNNe.........coocviiviiiiiiiiiiiiiee e 30

2. VerstoB gegen Art. T2 ABS. 1 GG . ..eeiiiiiiiiee et 31

V. Grundsétzliche Bedeutung der Verfassungsbeschwerde ..........cccccooiiiiiiiiiiiiiiniiiiieeeeeeen, 31



Begriindung:

I. Sachverhalt

1. Gesetzgebungsverfahren

a) Artikel 7 des Gesetzes vom 9.1.2002 (BGBl. 361,
362), § 4 Abs. 3 und 4 Passgesetz a.F.

Nach den Terroranschligen vom 11. September 2001 in New York wurde in der
politischen Diskussion die Frage aufgeworfen, ob es erforderlich sei, zur
verbesserten Identifizierung elektronisch gespeicherte Fingerabdriicke in Reisepisse
aufzunehmen. In Folge dieser Diskussion kam es zu einer Anderung des deutschen
Passgesetzes. Entsprechende Mal3nahmen auf europiischer Ebene waren zu diesem
Zeitpunkt noch nicht ergriffen worden.

Durch die Einfthrung der Absitze 3 und 4 in § 4 Passgesetz wurde zunichst die
grundsitzliche Moglichkeit geschaffen, Fingerabdriicke in den Reisepass
aufzunehmen (Artikel 7 des Gesetzes vom 9. Januar 2002 (BGBI. 361, 362)).

§ 4 Abs. 3 und 4 Passgesetz in der ab dem 1. Januar 2002 geltenden Fassung
lauteten:

»(3) Der Pass darf neben den Lichthild und der Unterschrift weitere biometrische Merkmale von
Fingern oder Hinden oder Gesicht des Passinhabers enthalten. Das Lichthild, die Unterschrift
und die weiteren biometrischen Merkmale diirfen anch in mit Sicherbeitsverfabren verschliisselter
Form in den Pass eingebracht werden. Anch die in Absatz 1 Satz 2 anfgefiibrten Angaben iiber
die Person djirfen in mit Sicherbeitsverfabren verschliisselter Form in den Pass eingebracht werden.

(4) Die Arten der biometrischen Merkmale, ibre Einzelbeiten und die Einbringung von
Merkmalen und Angaben in  verschliisselter Form nach Absatz 3 sowie die Art ibrer
Speicherung, ihrer sonstigen Verarbeitung und threr Nutzung werden durch Bundesgesetz; geregelt.
Eine bundesweite Datei wird nicht eingerichtet.”

Die Anderung des Passgesetzes erfolgte im Rahmen eines MaB3nahmepaketes zur
Gewihrleistung der ,,inneren Sicherheit®. Von der kritischen Offentlichkeit wurden
die einzelnen Bestandteile des ,Sicherheitsgesetzes” kaum zur Kenntnis
genommen. Die Anderungen wurden nicht von einer 6ffentlichen Debatte zum
Thema begleitet.

b) Verschadrfung von Einreisebestimmungen in die TUSA
seit dem 30. September 2004

Ab dem 30 . September 2004 verschirften die Vereinigten Staaten von Amerika
ithre Einreisebestimmungen. Zum einen wird nunmehr verlangt, dass vor einer
Einreise in die U.S.A. dem Reisewilligen zwei Fingerabdriicke abgenommen
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werden. Zum anderen kann seit dem 26. Oktober 2004 eine Einreise nur noch mit
einem maschinenlesbaren Reisepass erfolgen.

Beweis:

Mitteilung von SPIEGEL Online vom 30. September 2004 als Anlage 2

Was mit den gesammelten Daten in den Vereinigten Staaten geschehen soll, wird
erst nach und nach in der Offentlichkeit bekannt.

Noch im Jahr 2004 erklirte der Bundesdatenschutzbeauftragte gegentiber
SPIEGEL-Online, dass es derzeit noch keine Erkenntnis dartiber gibe, welcher
Verwendung die in den Vereinigten Staaten gespeicherten Daten zugefithrt werden
sollen.

Beweis:
1. Mitteilung von SPIEGEL-Online bereits vorgelegt als Anlage 2

2. Einholung einer Stellungnahme des Bundesdatenschutzbeauftragten

Dabei lisst sich bereits dem Abschlussbericht der Untersuchungskommission zum
11.September 2001 (The 9/11 Commission Report, Final Report of the National
Commission on Terrorist Attacks upon the United States, New York 2004)
entnehmen, auf welche Weise die Vereinigten Staaten mit den gesammelten Daten
verfahren wollen (vgl. die relevanten Ausziige des Berichts in Anlage 3).

Der Bericht empfiehlt, an Grenziibergingen ein System einzufiihren, in dem eine
Uberpriifung und Speicherung der biometrischen Daten erfolgt. Wichtige Daten
von Reisenden sollen in Datenbanken erfasst werden. Fiir biometrische Reisepisse
soll ein ,,gutes” Datensystem (S. 389) geschaffen werden. Die Speicherung der
Informationen in entsprechenden Datenbanken wird dabei als besonders wichtig
erachtet. Denn nur durch Speicherung von Fingerabdriicken in Datenbanken
konne festgestellt werden, ob auf eine Person Reisepisse mit unterschiedlichen
Identititen ausgestellt sind.

Die Umsetzung dieses Plans erfolgt mittlerweile schrittweise. Die Vereinigten
Staaten nahmen ab November 2007 weitere Anderungen an den
Einreisemodalititen vor. Personen, die ein Visum fir die Vereinigten Staaten
benotigen, mussen seit dem 10. Dezember 2007 bei der Beantragung des Visums
alle zehn Fingerabdriicke erfassen lassen.

Beweis:

Mitteilung der Botschaft der Vereinigten Staaten als Anlage 4

Bei allen anderen Personen, die in die Vereinigten Staaten einreisen, erfolgt die
Erfassung aller zehn  Fingerabdriicke am  Einreiseflughafen.  Dieses
Erfassungssystem wurde beginnend mit dem 29. November 2007 am Flughafen
Dulles International Airport in Washington, D.C. eingefiihrt. Alle weiteren
internationalen Flughifen sollen das System bis zum Ende des Jahres 2008
etablieren.



Beweis:

1. Mitteilung der Webseite der sog. ,,Homeland Security” vom 13.
November 2007 als Anlage 5

2. Anforderung einer Stellungnahme des Bundesdatenschutzbeauftragten

Das FBI plant, aus den Fingerabdriicken, die es aus verschiedenen Quellen erhalt,
eine so genannte ,Next Generation Datenbank® zu erstellen, in welcher
Fingerabdriicke, Handabdricke und Iris-Scans gesammelt werden sollen.

c) Beschluss des Europdischen Rates vom 25./26.
Oktober 2004

Die neue Einreisepolittk der U.S.A. fihrte schlieBlich dazu, dass
Formanforderungen an Reisepasse auch auf europiischer Ebene geregelt wurden.
Die Innenminister der Mitgliedsstaaten der Europiischen Union (EU) beschlossen
auf einer Sitzung des Rates der Europiischen Union am 25./26. Oktober 2004,
biometrische ~ Daten, namentlich  Fingerabdriicke, als  obligatorisches
Erkennungskriterium in die von allen Mitgliedstaaten ausgegebenen Reisepisse
aufzunehmen. Dies soll zum einen der Echtheitsprifung des Reisepasses dienen;
zum anderen soll eine erweiterte Identititsprifung des Passinhabers moglich sein.

Beweis:

Council of the European Union, Press Release 13759/04 als Anlage 6

Bei diesem Beschluss handelte es sich um eine intergouvernementale Mal3nahme,
da nicht Kommission oder Ministerrat, sondern der Rat der Europiischen Union
dafir verantwortlich zeichneten. Weiterhin wurde der Beschluss als nicht endgtltig
betrachtet, da Osterreich, Finnland und die Niederlande Vorbehalte gegen die
Aufnahme von Fingerabdriicken in Reisepisse geltend machten. Die Anderungen
des Deutschen Passgesetzes vom 1. Januar 2002 waren zu diesem Zeitpunkt bereits
in Kraft.

d) Verordnung EG Nr. 2252/2004 vom 13. Dezember 2004

Am 13. Dezember 2004 wurde die Verordnung EG Nr. 2252/2004 verabschiedet
(Amtsblatt der Europiischen Union L 385/1 vom 29.12.2004). Gestiitzt wurde die
Verordnung auf Artikel 62 Abs. 2 Buchstabe a) EGV.



Artikel 1 der Verordnung lautet:

w(1) Die von den Mitgliedstaaten ausgestellten Pdsse und Reisedokumente miissen die im Anbhang
anfgefiihrten Mindestsicherheitsnormen erfiillen.

(2) Die Pdsse und Reisedokumente sind mit einem Speichermedinm versehen, das ein Gesichtsbild
enthélt. Die Mitgliedstaaten fiigen anch Fingerabdriicke in interoperablen Formaten hinzu. Die
Daten sind zu sichern, und das Speichermedinm muss eine ausreichende Kapazitat aufweisen und
geeignet sein, die Integritit, die Authentizitit und die Vertranlichkeit der Daten sicherzustellen.

(3) Diese VVerordnung findet aunf von den Mitgliedstaaten ausgestellte Péisse und Reisedokumente
Anwendung. Sie findet keine Anwendung auf Personalansweise, die Mitgliedstaaten eigenen
Staatsangehorigen  ansstellen, oder auf wvorliufige Pdsse und Reisedokumente mit  einer
Giiltigkeitsdaner von 2wilf Monaten oder weniger.

e) Erneute Anderung des Passgesetzes auf Grundlage von
Verordnung EG 2252/2004

Zur Umsetzung der Verordnung EG 2252/2004 wurde das Passgesetz erneut
geindert. § 4 Abs. 3 und § 4 Abs. 4 des Passgesetzes wurden in der durch die
Verfassungsbeschwerde angegriffen Fassung verabschiedet.

Im Gesetzgebungsverfahren gaben mehrere Sachverstindige Stellungnahmen ab,
die unter verschiedenen Gesichtpunkten Bedenken gegen die Anderung des
Passgesetzes ethoben (Deutscher Bundestag, Innenausschuss, Protokoll 16/37 vom
23. April 2007). Neben dem Problem, ob die Anderungen des Passgesetzes mit dem
Grundgesetz im Finklang stiinden, stellte sich insbesondere die Frage, ob eine
missbriuchliche Verwendung der erhobenen Daten ausgeschlossen werden kann.

aa) Stellungnahme des Sachverstindigen Lukas Grunwald

Der Sachverstindige Lukas Grunwald verwies auf die Gefahr einer
missbriuchlichen Nutzung durch Staaten, welche die Daten bei der Einreise eines
Passinhabers ausgelesen haben. Im Einzelnen fithrte der Sachverstindige aus:

wDurch Manipulation 2.B. der logischen Datenstruktur eines ICAO-Dokumentes ist es durchanus
miglich, Schadsoftware und auch Manipulationssoftware in die dahinterliegenden  Systeme
eznfliefSen zu lassen und somit diese Systeme soweit 3n manipulieren, dass anch nicht signierte oder
kryptographisch mangelbafte Dokumente als giiltig erkannt werden. Das zweite Problem, das
existiert, ist, dass der Schliissel fiir die Basic Access Control anf das Dokument aufgedruckt ist,
und ans der MRZ - also der maschinenlesbaren Zone - ein Schliissel anfgebant werden kann, der
dann benutt werden kann, um eindentig Personen, die einen ePass tragen, zu trecken und u
verfolgen. Und das dritte Problem bestebt mit der Standard Access Control nach EAC. Dort ist
das Feblen eines Zeitnormals, also der Einbau einer Ubr in den ePass, so gravierend, dass es
keine Moglichkeit gibt, Zugangsschliissel, die nach Extended Access Control Zugriff anf die
biometrischen Daten des Trigers gestatten, 3u verifizieren. Dies ist ungefabr vergleichbar mit
einemr Fabrkartenkontrollenr, der entsprechende Fahrkarten kontrollieren soll, aber keinerle:
Miiglichkeit hat, die aktuelle Zeit zu bestimmen oder das Datum n bestimmen. Das einzige, was
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er weifs, ist, welche Fabrkarte er das letzte Mal kontrolliert hat. Dadurch stebt das Risiko, dass
Lénder, mit denen die biometrischen Daten einmal geteilt worden sind, diese Zngangsschliissel
speichern konnen, und spdter, auch wenn ibnen der geteilte Zugriff auf die biometrischen Daten der
Biirger des entsprechenden  Schengen-Bereichs ~aberkannt wird, weiter unberechtigt anf die
biometrischen Daten ugreifen kinnen, weil kein Riickrufmechanismus existiert. Des Weiteren
sehen wir erbebliche Probleme bei der Datendibermittiung zn § 6a Abs. 1, dort muss ein
Sicherbeitssystem aufgebaut werden, was weit mebr als nur Verschliisselung bietet, denn die
Verschliisselung von den Daten von der entsprechenden Stelle, wo dem Biirger der Fingerabdruck
abgenommen wird, bis hin zur Bundesdruckerei ist nur ein kleiner Teil und man sollte ans der
Informationssicherbeit das Gesamtsystem betrachten, d.b. anch alle organisatorischen MafSnahmen
und alle weiteren MafSnahmen. Als Vergleich kann man 2.B. das Verfabren sehen, unter dem
die Stammdaten von Kontoinbabern an das BaFin dibermittelt werden. Zum Schluss muss
beachtet werden, dass allein das optische Auslesen der MRZ geniigt, um Informationen u
gewinnen, wie 3.B. anch an das biometrische Template, um also an ein perfektes Bild nach
biometrischen MafSstaben heranzukommen. Es bilft dabei nicht, wenn diese Informationen nur
innerhalb der Bundesrepublik Dentschland sicher sind, schliefflich sind ePdsse auch dazu da, dass
damit verreist wird und diese somit weltweit gewissen Risiken ausgeserzt sind.” (Protokoll des
Innenausschusses, 2aa0O, S. 11 f.)

Vertieft wird diese Aussage in der schriftlichen Stellungnahme der DN Systems
Enterprise Internet Solutions GmbH (Innenausschuss des Bundestages Drs. A
16(4)192 B als Anlage 7).

bb) Stellungnahme des Sachverstindigen Rechtsanwalt Sénke Hilbrans

Der Sachverstindige Rechtsanwalt Sonke Hilbrans, Vertreter der Deutschen
Vereinigung fiir Datenschutz, verwies zum einen auf Demokratiedefizite in der
Europiischen Union. Zum anderen wies er nach, dass ein Bedurfnis fiir einen mit
Fingerabdriicken versehenen Reisepass nicht besteht:

wDer ePass mit biometrischen Merkmalen einschliefSlich Fingerabdriicken anf einem RIFD-Chip
wird kommen. Der Deutsche Bundestag und sein Innenansschuss édblen eher u den letzten
Gesetzgebungsorganen, die sich damit intensiv befassen kinnen und sollen. Nun ist der ePass und
vor allem die Verordnung (EG) Nr. 2252/04 nicht vom Himmel gefallen, sondern sie ist von
der Bundesregierung im enropdischen Rechtsetzungsprozess mit vorangetrieben worden. Sie
erkennen daran, wie bspw. anch an der Vorratsspeicherung von Telekommunikationsdaten, die
ebenfalls auf Gemeinschaftsrecht beruben soll, dass die Gesetzgebungsorgane in der Bundesrepublik
Dentschland mit zu den letzten gehoren, die brisante biirgerrechtlich bedentende Entscheidungen
mitverantworten sollen. Man kann das Demokratiedefizit in der Europdischen Union nennen,
und dieses Demokratiedefizit bricht sich nicht erst seit der Stirkung der Dritten Sdnle in der
Europdischen Union verstirkt Bahn. Kommen wir also 3u den Maglichkeiten, die dem nationalen
Gesetzgeber diberbanpt noch verblieben sind und stellen zundchst fest, dass die Sinnhaftigkeit
biometrischer Praktiken, biometrischer Daten in Reisepdssen bis heute fragwiirdig ist. Ein
praktisches Bediirfnis gerade fiir die biometrische Auf- und Ausriistung dentscher Reisepdsse
scheint mir nicht nachgewiesen. Es gibt jedenfalls keine dffentlich bekannte Evaluation der
Qualitit der konventionellen Pdsse. Deutsche Reisepdsse sind traditionsmalfsig und, das hat die
Bundesregierung auch immer wieder so betont, im internationalen V ergleich Spitzenprodukte.
Wenn Sicherheitsrisiken durch manipulierte, ge- oder verfilschte Dokumente besteben, dann gehen
sie, vor allem was die Bundesrepublik Deutschland betrifft, undchst einmal nicht von dentschen
Reisepdissen aus. Die Evaluation des ePasses wird vor diesemr Hintergrund weiterhin fragwiirdig
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bleiben und der Sinn des ePasses, zumindest fiir die Bundesrepublik Dentschland, bleibt
spekulativ. Man wird einen Effekt im Wesentlichen feststellen kinnen, néamlich dass durch den
¢Pass die durchans kostenintensive Forschung und Entwicklung an biometrischen Technologien in
der Bundesrepublik Deutschland eine erhebliche Forderung erfabren hat und dass die Tendenz hin
zu biometrischen Daten anf Ausweispapiere sich sicherlich als Technologie- und

Wirtschaftsforderung positiv anf die entsprechenden Branchen auswirkt. Das hdtte man vielleicht
anch billiger haben kinnen. Biometrische Erfassung - anch und gerade von Fingerabdriicken - und
thre Einbringung auf RIFD-Chips sind eine riskante Technologie. Sie erlanben nanlich
auslindischen Bedarfstragern, welche die Biirgerinnen und Biirger dazn veranlassen kinnen, thnen
gumindest Zeitweilig die Reisepdsse zu diberlassen, sich biometrische Daten von Biirgern der
Bundesrepublik Dentschland n verschaffen. Diese sind in hober Qualitit auf den Reisepass
anfgebracht und die Speicherung und 1 erwendung dieser Daten kann die Bundesrepublik
Dentschland nicht im Ansatz, kontrollieren. Den Staat treffen aber, gerade wenn er eine riskante
Technologie unter das 17olk bringt, wie hier, die ePass-Schutzpflichten. Es bleibt trotz der
Anstrengungen, die ePdsse falschungssicher und auch gegen unberechtigten Zugriff sicher u
gestalten, nur eine Frage der Zeit, bis die weite Verbreitung der REID -Technik und die weite
Verbreitung von know how in diesem technologischen Bereich, der auch durch Technologieexport
von der Bundesrepublik Dentschland durchans mitbetrieben wird, die Falschungssicherbeit und
Datensicherheit des ePasses erheblich bedrobt. Es ist nur eine Frage der Zeit, bis hier technisch
nachgelegt werden muss.” (Protokoll des Innenausschusses des Bundestages, aaO, S. 13

£)

In seiner schriftlichen Stellungnahme weist der Sachverstindige, wie bereits der
Sachverstindige Grunwald, darauf hin, dass die Gefahr des Missbrauchs durch
auslindische Staaten besteht (Ausschussdrucksache 16(4)192F S. 2 als Anlage 8).

Erginzt werden die Darlegungen des Sachverstindigen Grundwalds durch die
Angabe der Bundesregierung, dass seit dem Jahr 2001 nicht mehr als sechs
Falschungen von deutschen Pissen festgestellt worden sind (BT-Drucksache
16/5507 vom 29. Mai 2007 als Anlage 8a).

Weiterhin charakterisiert der Sachverstindige den Prozess der Erfassung qualitativ
hochwertiger personenbezogener Daten im Interesse der Sicherheitsbehorden als
nyoalamitaktik®,  durch  die  datenschutzrechtliche  Bestimmungen  einer
fortwihrenden Erosion ausgesetzt sind (siche Anlage 8, S. 3).

cc) Stellungnahme des Sachverstindigen Prof. Dr. Andreas Pfitzmann

Ebenso verwies der Sachverstindige Prof. Dr. Andreas Pfitzmann von der TU
Dresden auf die Missbrauchsgefahr:

wFingerabdriicke in Pdssen helfen Kriminellen und nicht nur Strafverfolgern. Und es gibt gute
Griinde, dass sie Kriminellen mebr helfen werden als Strafverfolgern, denn sie werden polizeiliche
Ermittlungen dentlich erschweren. Die Schlussfolgerung ans dieser Sache ist, keine Fingerabdriicke
in Pdsse. Ich weif5, dass das nicht konform ist u manchen Dingen, die anf EU-Ebene bereits
beschlossen sind. Aber ich halte die Sache fiir dermafSen kritisch, dass ich denke, dass Sie als
nationaler Gesetgeber einen grofsen Febler, den die EU gemacht hat, nicht auch vollziehen sollten,
bis dabin, dass ich dem einzelnen Biirger eine Art Notwehrrecht ugesteben wiirde, sich dieser
Sache zu verweigern. Warum? Jetzt kommt die Begriindung: Die Aufnabme des biometrischen
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Merkmals ,, Fingerabdruck in Pdsse und insbesondere seine Priifung werden Menschen daran
gewohnen, thre Fingerabdriicke an von ihnen nicht kontrollierbaren Geraten in hober Qualitit
abzugeben. Es gebt mir jett nicht darum, dass die Pdsse unsicher sind, sondern die Menschen
werden ihren Fingerabdruck bei vielerle: Gelegenbeit abgeben. Damit werden Fingerabdriicke
vielen Aktenren 3ugéanglich, 2.B. Grengbeamten, Hoteliers, Liden. Alle diese werden sich dieser
Technik anschliefsen, selbst dann, wenn sie Gerdte zur Erfassung von Fingerabdriicken haben, die
diberhaupt nicht mit dem Pass zusammenarbeiten. Sie werden dort ein Gerdt hinstellen und die
Fingerabdriicke abnebmen und die Bundesbiirger werden ihre Fingerabdriicke dort abgeben, denn

sie sind entsprechend konditioniert. Damit haben fremde Gebeimdienste und anch Kriminelle nach
kurger Zeit eine grofie Sammlung von dentschen Fingerabdriicken, und sie werden natiirlich von
diesen Mitteln in ibrem Sinne Gebrauch machen. Gebranch machen bedeutet - sie finden die
entsprechenden 1 ideos im Internet, ich kann auch gerne die URLs vorlesen, wenn Sie daranf
Wert legen -. Sie konnen mit Fingerabdyiicken, mit Bildern von Fingerabdriicken so gute
Fingerreplikate herstellen, dass gingige Fingerabdrucksensoren problemlos zu iiberlisten  sind.
Schlimmer noch ist, wenn Sie noch ein bisschen Biologie und Chemie kennen, und das ganze mit
ein paar Aminosiuren anreichern, dann werden Sie damit am Tatort anch Fingerabdriicke
hinterlassen konnen, die fiir die Forensik eine grofse Herausforderung darstellen, ob Sie die von
natiirlichen Fingerabdriicken unterscheiden konnen. Damit wird es Kriminellen wie anch fremden
Geheimdiensten gelingen, falsche Spuren an Tatorten u hinterlassen. Sei es, um die Polizei in die
Irre zu schicken - das wird Kriminelle ungebeuer frenen - oder aber als fremde Gebeimdienste
Personen in eine Notlage n bringen, dass sie sich rechtfertigen miissen, dass sie mit diesem
Verbrechen nichts zu tun haben. Und der vernebmende fremde Gebeimdienst wird sagen: ,,Wissen
Sie, wenn Sie mit uns Zusammenarbeiten, sind Sie alle diese Probleme los.” Das ist ans meiner
Sicht der kritischste Punkt, den ich Sie bitte, nicht passieren zu lassen. Die Auswirkungen, wenn
Sie es passieren lassen, wiren katastrophal. Eine Erlauterung noch zu dem, was Herr Busch
gesagt hat, diese Aluminiumtiite, die wir alle brauchen werden, wenn Sie die REID-Chips
passieren lassen. Aber die ist handhabbar, die ist ein Plennigartikel, die ist zwar unbequem. Aber
Fingerabdriicke, das ist wirklich katastrophal schlimm. Ich danke Ihnen.

dd) Stellungnahme des Bundesbeauftragten fir den Datenschutz und
Informationsfreiheit

Der Bundesbeauftragte fiir den Datenschutz und Informationsfreiheit, Peter
Schaar, fihrte aus:

wLeh bin mir bewusst, dass wir es hier mit der Umsetzung einer europdischen Ratsverordnung 3n
tun haben und insofern die Freiheitsgrade des dentschen Gesetzgebers, hier Einfluss gu nebmen,
anfSergewohnlich begrenzt sind. Gleichwohl michte ich darauf uriickkommen, dass der Deuntsche
Bundestag, als er sich kurg nach den Anschlagen auf das World Trade Center und das Pentagon
entschloss, in seinen Anti-Terror-Paketen anch die Einfiihrung biometrischer Daten vorzusehen,
sich bestimmte Entscheidungen vorbehalten hat, die ibm nach dieser enropdischen Ratsverordnung
so nicht mehr zur Verfiigung steben. Gleichwohl ist es sinnvoll, sich mit der Einfithrung
biometrischer Daten, insbesondere des Fingerabdrucks, noch mal anseinanderzusetzen. Nicht nur
- Herr Prof. Pfitzmann hat hier richtig auf die technischen Aspekte hingewiesen — hinsichtlich der
Sicherbeit, sondern auch im Hinblick anf die Frage der Praktikabilitit bestehen erhebliche
Zweifel an der Sinnhaftigkeit der geplanten Aufnabme der Fingerabdriicke in die ePdisse. Es
handelt sich dabei, wie sich das mittlerweile herausgestellt hat, um einen enropdischen Sonderweg.
Raum ein Staat auf der Welt ist diesem Weg bisher gefolgt, und ich nebme anch an, dass sich
daran nicht viel andern wird. Selbst die 1 erfabren, die bei den enropdischen ePdssen verwendet
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werden, werden in anderen Staaten, in denen Fingerabdriicke in Pésse anfgenommen werden, nicht
angewandt. In den USA wird die Verwendung der Fingerabdriicke aus den von Prof. Pfitzmann
genannten Griinden ausdriicklich abgelebnt. Im Ubrigen ist bekannt geworden, dass das US-
Governmental Accounting Office in einer jiingst durchgefiibrien Studie festgestellt hat, dass das
dort verwendete 1 erfabren fiir die Einreisekontrolle bestimmte Sicherbeitsmdngel aufweist, so dass
man in Lukunft wobl damit rechnen muss, dass die Vereinigten Staaten in Zukunft nicht mebr
das Zwei-Finger-System verwenden werden, sondern dass es hier zu einer sebr viel umfassenderen
Datenspeicherung aller zehn Finger kommen wird, und dass anch die Inbaber der enropdischen
ePdisse in Zukunft diese Fingerabdriicke abzugeben haben. D.h., der 1 orteil, den wir uns anch
teilweise damit versprochen haben, dass wir den gerade aus den USA kommenden Forderungen
zur Einfiibrung biometrischer Merkmale in Europa gefolgt sind, dieser 1 orteil scheint sich so
nicht zu bewabrheiten. Im Ubrigen stellt sich anch die Frage, ob die Begriindung, die bei der
Beschlussfassung anf enropdischer, aber anch auf deutscher Ebene angefiibrt wurde, der Kampf
gegen den Terrorismus, wirklich schliissig war vor dem Hintergrund der seither gemachten
Erfabrung. Dazu kann Herr Ziercke bestimmt sebr viel mebr sagen, als ich das vermag. Soweit
mir bekannt ist, sind die Anschldge sowobl des 11. September 2001, als auch die schrecklichen
Alttentate in Madrid und London so durchgefiibrt worden, dass - hitte man seinerzeit die
biometrischen Reisepdsse schon gehabt — sich daran wobl nichts gedndert hitte, dass sie sich nicht
hatten verbindern lassen. Das ist zumindest eine Frage nach der Plausibilitit der Begriindung, die
seinereit angefiibrt wurde, und die viele von uns auch damals diberzengt hatte.“ (Protokoll des
Innenausschusses des Bundestages, aaO, S. 16 f.)

Die Bundesregierung selbst hat dargelegt, dass seit dem Jahr 2000 nicht ein einziger
Fall von durchgeftihrten oder geplanten und aufgedeckten oder sonst verhinderten
vermutlichen terroristischen Anschlige bekannt ist, bei dem ein gefilschter oder
verfilschter deutscher Reisepass eine Rolle gespielt hitte (BT-Drucksache 16/5507
vom 29. Mai 2007, bereits vorgelegt als Anlage 8a).

In seiner schriftlichen Stellungnahme weist der Bundesdatenschutzbeauftragte
weiter darauf hin, dass das Buropiische Parlament bei der Verabschiedung der
Verordnung nur zu einem Entwurf angeh6rt wurde, der dann nicht verabschiedet
wurde. Dem Europiischen Parlament wurde ein Verordnungsentwurf vorgelegt, in
dem nicht die obligatorische, sondern nur eine fakultative Erfassung von
Fingerabdriicken im Reisepass vorgesehen war (Ausschussdrucksache 16(4) 192 E
als Anlage 9). Beztglich der spiter beschlossenen Verordnung fehlt es also an einer
ordnungsgemilen Beteiligung des Europiischen Parlaments.

Trotz dieser Bedenken wurde die obligatorische Erfassung von Fingerabdriicken im
deutschen Reisepass von Bundestag und Bundesrat beschlossen.

f) Beschlussfassung im Bundesrat

Am 16. Februar 2007 hat der Bundesrat den Anderungen des Passgesetzes
zugestimmt. Dabei fordert die Linderkammer in ihrer Stellungnahme
weiterreichende Mal3nahmen, die ausdriicklich gegen den Wortlaut des gednderten
Passgesetzes selbst verstoBen wiirden (Stellungnahme des Bundesrats, BR-
Drucksache 16/07, Anlage 9a).

In § 4 Abs. 3 Satz 3 Passgesetz heil3t es ausdriicklich, dass die gespeicherten Daten
nicht im Rahmen von bundesweiten Datenbanken Verwendung finden sollen. In
der Stellungnahme wird aber gefordert:
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"§ 16a Saty 2 PassG-E regelt die Befugnis der kontrollierenden Stellen, die Ubereinstimmung
von Lichtbild und Fingerabdruck des Dokumenteninhabers anband der vor Ort aufgenommenen
biometrischen Daten und den im Speichermedium des Passes gespeicherten biometrischen Daten
Sestzustellen (so genannter 1 : 1 - Vergleich). Damit ist eine Priifung miglich, ob eine Person, die
thren Pass im Ralbmen einer Kontrolle vorlegt, anch der berechtigte Inhaber des Passes ist. Es wird
erkannt, wenn sich eine Person mit einem fremden Pass einer dhnlich aussehenden Person
ausmweist.

Der 1 : 1 - Vergleich kann aber keine Tduschung iiber die Identitit der kontrollierten Person
mittels eines echten Passes, der unrichtige Angaben enthilt, aufdecken. Ein solcher echter Pass mit
unrichtigen Angaben kann um Beispiel durch die Téuschung oder die Bestechung eines
Mitarbeiters der passausstellenden Behorde erlangt worden sein. Solche Tauschungen mittels eines
echten Passes kinnen nur durch einen sogenannten 1 : 1 - Vergleich erkeannt werden. Hierzu
miissen die erhobenen biometrischen Daten (Lichtbild, Fingerabdruck) durch den kontrollierenden
Beamten  mit  geeigneten  Referenzdatenbanken — antomatisiert — abgeglichen — werden. _Als
Referenzdateien fommen erkennungs-dienstliche Dateien der Polizeien des Bundes und der
Lénder in Betracht. Hier wird insbesondere an das beim Bundeskriminalamt gefiibrte
antomatische Fingerabdruck Identifizierungssystem (AFIS) zn denken sein. Wird durch den
antomatisierten Abgleich der biometrischen Daten eine Ubereinstimmung 3wischen den im
Rabmen der Kontrolle erhobenen  biometrischen Daten und einem in  der Referenzdatei
gespeicherten Datensatg; festgestellt (so genannter "Trefferfall”), konnen die Personalien des im
Rabmen der Kontrolle vorgelegten Passes mit den in der Referenzdatei gespeicherten Personalien
verglichen werden. Weichen die Personalien voneinander ab, kann der kontrollierende Beamte
geeignete  Folgemafnahmen einleiten, um die ldentitat der fontrollierten Person zweifelsfrei
Jestzustellen.” (aaO, S. 5).

2. Die Rolle des ehemaligen Bundesinnenministers Otto Schily auf europiischer

Ebene und im Gesetzgebungsverfahren

Insbesondere der ehemalige Bundesinnenminister Schily dringte seit dem 11.
September 2001 auf europiischer Ebene sowie in innenpolitischen Debatten zur
Aufnahme biometrischer Daten in Reisepdsse. Er war mallgeblich an den
geschilderten gesetzgeberischen MaBnahmen beteiligt. Schily wurde nach dem
Ausscheiden aus dem Amt Aufsichtsratsmitglied der Byometric Systems AG, die an
einem Projekt zur biometrischen Grenzkontrolle am Flughafen Frankfurt (M.)
beteiligt war, und verweigert momentan Angaben zur Ho6he der in diesem
Zusammenhang erzielten Einkunfte.

Beweis:

Manuskript eines Beitrages der Sendung Frontal 21 vom 20.11.2007 als
Anlage 10

3. Zur unmittelbaren Betroffenheit der Beschwerdefiuhrer

a) Beschwerdefiihrerin zu 1)

Die Beschwerdefihrerin zu 1) ist als freischaffende Schriftstellerin titig. Fir ihre
Tatigkeit benotigt sie einen Reisepass. Zum einen stellt sie auf Vorlesungsreisen im
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Ausland  ihre Bicher vor, nimmt an Preisverlethungen, internationalen
Literaturfestivals und anderen Veranstaltungen teil. Zum anderen recherchiert sie
fir ihre literarische und publizistische Arbeit im Ausland, insbesondere in
verschiedenen Staaten des Balkans. Allein in den vergangenen drei Jahren waren
aus diesen Grinden Reisen nach China, Israel, Bulgarien, Australien, Bosnien,
Kroatien, Serbien sowie in eine Vielzahl von EU-Staaten erfordetlich.

Die Beschwerdefiihrerin zu 1) beabsichtigt jedoch auf absehbare Zeit, nicht in die
Vereinigten Staaten von Amerika zu reisen. Die Vereinigten Staaten von Amerika
sind bislang das einzige Land, das bei der Einreise Personaldokumente mit
Fingerabdruck fordert.

Beweis:

Parteivernahme der Beschwerdefiihrerin zu 1)

b) Beschwerdefiihrer zu 2)

Der Beschwerdefthrer zu 2) Gbt neben seiner Tatigkeit als Rechtsanwalt auch
Referententitigkeiten im Bereich des Volkerstrafrechts aus.

So war er im Jahr 2000 als Referent in einem TACIS-Projekt tber die
Implementierung des Rémischen Statuts fir einen Internationalen Strafgerichtshof
in Taschkent (Usbekistan) titig. Im Juni 2004 wirkte er als Referent an einem
TACIS-Projekt zum Internationalen Strafgerichtshof in Taschkent und Almaty
(Kasachstan) mit. Im Mai 2007 reiste er zu einem weiteren TACIS-Projekt nach
Kasachstan und Kirgisien und hielt Vortrige in Almaty, Astana und Bischkek. Bei
den Einreisen nach Kasachstan am 09.06.2004, am 20.05.2007 und am 01.06.2007
wurde sein Reisepass gescannt.

Weiterhin wurde bei zwei Einreisen nach Kasachstan am 20.05.2007 und am
01.06.2007 jeweils ein Foto vom Beschwerdefiihrer gemacht. Dariiber, was mit den
seitens der kasachischen Behorden gespeicherten Daten passierte, wurde er nicht
informiert.

Beweis:

Parteivernahme des Beschwerdefithrers zu 2)

Weitere Projekte sind geplant. Fiir diese Titigkeiten benotigt der Beschwerdefiihrer
zu 2) einen Reisepass.

AuBlerdem reiste der Beschwerdefithrer zu 2) im Februar 2001 zu
Forschungszwecken nach Arusha (Tansania) zum Sitz des Internationalen
Strafgerichtshofes fiir Ruanda.

Der Beschwerdefiihrer zu 2) beabsichtigt, sich auf die Liste der Verteidiger bzw.
Opfervertreter am Internationalen Strafgerichtshof eintragen zu lassen. Um als
Strafverteidiger im Bereich der internationalen Strafgerichtsbarkeit titig zu sein, ist
es erforderlich, selbst an die Otrte zu reisen, an denen der Internationale
Strafgerichtshof ermittelt. Derzeit sind das die Lander Sudan, Kongo, Uganda und
die Zentralafrikanische Republik. Auch daher ist der Beschwerdefihrer zu 2) auf
einen Reisespass angewiesen.
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Wie die Beschwerdefiihrerin zu 1) unterlisst auch der Beschwerdefiihrer zu 2) bis
auf absehbare Zeit Fernreisen in die Vereinigten Staaten von Amerika, da er nicht
gewillt ist, bei der Einreise Personaldokumente mit Fingerabdruck vorzulegen.

I1. Keine eingeschrinkte Priifungskompetenz des BVerfG

Die Verordnung (EG) Nr. 2252/2004 des Rates vom 13. Dezember 2004 uber
Normen fur Sicherheitsmerkmale und biometrische Daten in von den
Mitgliedstaaten ausgestellten Passen und Reisedokumenten (ABL EU Nr. L. 385 S.
1) steht der Zuldssigkeit der Verfassungsbeschwerde nicht entgegen. Die
Beschwerdefihrer wiren rechtlos gestellt, wollte man sie auf den europarechtlichen
Klageweg verweisen.

Nach dem Bananenmarkt-Beschluss des Bundesverfassungsgerichts (BVerfGE 102,
147) sind Verfassungsbeschwerden gegen europarechtlich vorgegebene deutsche
Rechtsakte, deren Umsetzung zwingend zu erfolgen hat, unzulissig, solange auf
europaischer Ebene generell ein Grundrechtsschutz gewihrleistet ist, welcher dem
vom Grundgesetz unabdingbar gebotenen im Wesentlichen gleichkommt.

Die vorliegend angegriffenen Regelungen sind zum einen nicht zwingend
europarechtlich vorgegeben (dazu 1). Selbst wenn man dies anders beurteilt,
konnen sie zuldssig im Wege der Verfassungsbeschwerde angegriffen werden (dazu
2), da die im Bananemarktbeschluss und in der Solange II Entscheidung aufgestellte
Riicknahme der gerichtlichen Kontrolle einer grundlegenden Uberpriifung bedarf.

1. Keine zwingende Umsetzung von Europarecht

a) Aufnahme von biometrischen Daten in Reisepasse nur
fakultativ

Keine Umsetzungspflicht besteht zunichst im Hinblick auf vorlidufige Reisepisse
(Art. 1 Abs. 3 der Verordnung 2252/04). Diese mussen keine gespeicherten
Fingerabdriicke enthalten. Der Gesetzgeber kann daher regeln, dass vorliufige
Reisepisse auch weiter ohne die Erfassung biometrischer Daten erstellt werden
durfen.

b) formelle Rechtswidrigkeit der Verordnung

Die Verordnung ist weiterhin formell rechtswidrig. Daher bestand keine Pflicht zur
Umsetzung der Verordnung.

aa) fehlende Ermichtigungsgrundlage im EGV

Die Verordnung wurde auf eine fehlerhafte Ermichtigungsgrundlage gestutzt. Die
Verordnung nennt Art. 62 Abs. 2 lit. a) EGV als Ermichtigungsgrundlage. Ziel der
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Erfassung von Fingerabdriicken im Reisepass ist jedoch die Bekimpfung und
Verhutung von Terrorismus. Eine Ermichtigungsgrundlage hitte daher im Bereich
der dritten Siule der Europiischen Union, nimlich bei der polizeilich-justiziellen
Zusammenarbeit in Strafsachen, und nicht im EGV gesucht werden miissen.

Weiterhin deckt Art. 62 Abs. 2 lit. a) EGV die vorgenommene Mal3nahme nicht.
Der Text des betreffenden Artikels liest wie folgt:

"Der Rat beschliefit nach dem 1 erfabren des Artikels 67 innerbalb eines Zeitraums von fiinf
Jabren nach Inkrafitreten des Vertrages von Amsterdam

()

2. Mafsnabmen beziiglich des Uberschreitens der Aufengrenzen der Mitgliedstaaten, mit
denen Folgendes festgelegt wird:

a) Normen und Verfahren, die von den Mitgliedstaaten bei der Durchfiibrung der
Personenkontrollen an diesen Grenzgen einzubalten sind; (...)"

Der Vertrag von Amsterdam trat am 1. Mai 1999 in Kraft. Die Verordnung (EG)
Nr. 2252/2004 des Rates vom 13. Dezember 2004 erging somit nicht innerhalb der
Fianf-Jahres-Frist des Art. 62 EGV.

Vor allem aber gilt Art. 62 Abs. 2 lit. a) EGV seinem klaren Wortlaut nach fir
solche Normen und Verfahren, die von den Mitgliedstaaten bei der Durchfiihrung
von Personenkontrollen an den AulBengrenzen der EU einzuhalten sind. Die
Aufnahme von biometrischen Daten in die offiziellen Reisedokumente der EU-
Biirger betrifft jedoch nicht die besondere Situation einer Personenkontrolle an den
EU-AuBlengrenzen. Vielmehr gilt der Pass fiir die Einreise in simtliche Staaten, die
eine Identifizierung durch Reisepass verlangen. Es handelt sich nicht um ein
Verfahren zum besonderen Schutz der Aullengrenzen der EU, vielmehr fehlt es
vollstindig an einem EU-spezifischen Bezug, umso mehr, als fir Reisen innerhalb
der EU kein Pass erforderlich ist. Mit welchem Reisedokument ein EU-Biirger in
einen Staat auBerhalb des Rechtsraums der EU einreist, ist nach dem klaren
Wortlaut der Ermichtigungsnorm keine Frage, deren Regelung von Art. 62 Abs. 2
lit. a) EGV gedeckt wire.

bb) fehlerhafte Anhérung des Europiischen Parlaments

Das Europiische Parlament wurde nicht ordnungsgemal3 gemidl3 Art. 62 Abs. 2 lit.
a) 1.V.m. Art. 67 EGV angehort. Wie der Bundesdatenschutzbeauftragte in seiner
Stellungnahme im Gesetzgebungsverfahren ausgefiihrt hat, wurde das Europiische
Parlament nur zur Frage einer fakultativen Speicherung von Fingerabdriicken
angehort, nicht zur Frage der obligatorischen Speicherung.

cc) Befangenheit des deutschen Vertreters im Europiischen Rat

Beziiglich des deutschen Vertreters im Europiischen Rat, dem ehemaligen
Bundesinnenminister Schily, besteht die Besorgnis der Befangenheit. Otto Schily ist
mittlerweile Aufsichtsratsmitglied der Byometric Systems AG, die im Bereich der
Grenzkontrolle durch biometrische Erkennung titig ist. Es ist nicht auszuschlieBen,
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dass sich der damalige Innenminister, auch wenn er erst nach seinem Ausscheiden
aus dem Amt Aufsichtsratsmitglied bei der Byometric System AG wurde, bei der
Entscheidung von einem eigenen wirtschaftlichen Interesse leiten lie3.

2. Keine Gewihrleistung von ausreichendem Grundrechtsschutz auf europiischer
Ebene

Selbst wenn man eine Umsetzungspflicht annihme, gebietet das Grundrecht auf
effektiven Rechtsschutz gemal3 Art. 19 Abs. 4 GG die Zulassung der vorliegenden
Beschwerde. Die Beschwerdefiihrer konnen den FEuGH nicht selbst anrufen.
Insoweit wird auf die Ausfihrungen unter II. 2. ¢) cc) verwiesen. Nach Zulassung
der Beschwerde konnte hingegen das Bundesverfassungsgericht die Frage der
Vereinbarkeit der Verordnung EG 2252/2004 mit europidischem Primirrecht dem
Europiischen Gerichtshof (EuGH) vorlegen.

Vor allem aber ist im vorliegend betroffenen Bereich kein ausreichender
Grundrechtsschutz auf europiischer Ebene gewihtleistet. Deshalb sind die
Regelungen in § 4 Abs. 3 und 4 Passgesetz am Grundgesetz auf ihre
VerfassungsmiBigkeit zu Gberprifen.

a) Die Solange II-Rechtsprechung des BVerfG und deren
Fortfihrung im ,Bananenmarkt-Beschluss”

Ausgangspunkt fur die Frage, ob das Bundesverfassungsgericht befugt ist, eine
Prafung vorzunehmen, ist die Solange II-Entscheidung vom 22. Oktober 1986
(BVerfGE 73, 339 ft.). Dort stellte das Bundesverfassungsgericht fest: Solange die
Europdischen Gemeinschaften, insbesondere die Rechtsprechung des EuGH, einen
wirksamen Schutz der Grundrechte gegeniiber der Hoheitsgewalt der
Gemeinschaften generell gewihrleisten, der dem vom Grundgesetz als unabdingbar
gebotenen Grundrechtsschutz im wesentlichen gleich zu achten ist, werde das
Bundesverfassungsgericht seine Gerichtsbarkeit tiber die Anwendbarkeit von
abgeleitetem Gemeinschaftsrecht, das als Rechtsgrundlage fiir ein Verhalten
deutscher Gerichte oder Behorden im Hoheitsbereich der Bundesrepublik
Deutschland in Anspruch genommen wird, nicht mehr austiben und dieses Recht
mithin nicht mehr am Malstab der Grundrechte des Grundgesetzes berpriifen.
(BVerfG, a.2.0.).

In seiner Entscheidung zur Bananenmarktordnung (BVerfGE 102, 147)
konkretisiert das Bundesverfassungsgericht: Verfassungsbeschwerden und Vorlagen
von Gerichten, die eine Verletzung in Grundrechten des Grundgesetzes durch
sekundires Gemeinschaftsrecht geltend machen, seien von vornherein unzulissig,
wenn ihre Begrindung nicht darlegt, dass die europiische Rechtsentwicklung
einschlieBlich der Rechtsprechung des EuGH nach Ergehen der Solange II-
Entscheidung unter den erforderlichen Grundrechtsstandard abgesunken ist. Daher
sei in jeder Verfassungsbeschwerde darzulegen, dass auf europiischer Ebene ein
Grundrechtschutz nicht ausreichend gewihrleistet werde.

Diese Riicknahme der gerichtlichen Kontrolldichte bedarf einer grundlegenden
Uberpriifung.
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b) Fehlen eines vergleichbaren Standards beziiglich des
Rechts auf informationelle Selbstbestimmung auf
europdischer Ebene

Zunichst ist festzuhalten, dass es keinen ausreichenden Grundrechtsschutz auf
europiischer Ebene gegen die obligatorische Erfassung von Fingerabdriicken in
Reisepissen gibt.

aa) Kein ausreichender Schutz durch Art. § Abs. 1 EMRK

Neben dem geschriebenen europidischen Primirrecht gibt es auch ungeschriebenes
Primdrrecht, dem die so genannten Gemeinschaftsgrundrechte zuzuordnen sind
(Neisser, Verschraegen, Die Europiische Union, Anspruch und Wirklichkeit, Wien
2001, S. 248). Diese Rechte leitet der EuGH aus den Rechtstraditionen der
Mitgliedstaaten der EU bzw. aus der Europiischen Menschenrechtskonvention
(EMRK) ab (vgl. nur EuGH, Rechnungshof gegen Osterreichischer Rundfunk,
Urteil vom 20. Mai 2003, Az. C-465/00, Rn. 68 f. Dabei stiitzt sich der EuGH auf
Art. 6 Abs. 2 des Vertrages tiber die Europiische Union.

Beziiglich der Frage, ob eine Datenspeicherung zulissig ist, zieht der EuGH die
Rechtsprechung des Europiischen Gerichtshofs fiir Menschenrechte (EGMR) als
Auslegungshilfe heran. In der bereits zitierten Entscheidung verweist der EuGH
auf die Rechtsprechung des EGMR, wonach festzustellen sei, dass die Erhebung
personenbezogener Daten in den Anwendungsbereich von Artikel 8 EMRK fallen
kann (EuGH, Rechnungshof gegen Osterreichischer Rundfunk, Rn. 73 mit Verweis
auf EGMR, Amann ./. Schweiz vom 16. Dezember 2000, Recueil des Arréts et
Décisions 2000-11, Rn. 65, und Rotaruc ./. Ruminien vom 4. Mai 2000, Recueil des
Arréts et Décisions 2000-V, Ra. 43).

Soweit ein Eingriff durch die beanstandete Malnahme in Art. 8 Abs. 1 EMRK
bejaht wird, prifen EuGH und EGMR, ob der Eingriff in einer demokratischen
Gesellschaft fir die Erreichung des mit ihm verfolgten berechtigten Zweckes
notwendig ist. Nach der Rechtsprechung des EGMR bedeutet das Wort
nwhotwendig® in Art. 8 Abs. 2 EMRK, dass ein ,,zwingendes gesellschaftliches
Beduirfnis* vorhanden sei und die Malnahme in einem angemessenen Verhiltnis zu
dem ,,verfolgten berechtigten Zweck® stehen miisse (vgl. nur EGMR, Urteil Gillow
./. Vereinigtes Konigreich vom 24. November 1986, Série A, Nr. 109, Ra. 55).

Berechtigte Interessen 1.S.d. Art. 8 Abs. 2 EMRK sind u.a. die nationale oder
offentliche Sicherheit sowie der Schutz vor Straftaten.

In diesem Zusammenhang riumt der EGMR den nationalen Behérden ein weites
Ermessen ein, dessen Umfang nicht nur von der Zielsetzung, sondern auch vom
Wesen des Eingriffs abhingig ist (vgl. EGMR, Urteil Leander ./. Schweden vom
26. Mirz 1987, Série A, Nr. 116, Rn. 59). Soweit sich die Entscheidung der
nationalen Behérden innerhalb einer ., margin of appreciation” hilt, wird die
Mafinahme der nationalen Behérde durch den EGMR nicht beanstandet.

Beziiglich der Frage, ob biometrische Daten in Reisepassen erfasst werden durfen,
gibt es keine Rechtsprechung des EGMR. Da der EGMR jedoch Mal3nahmen, die
innerhalb der ,,margin of appreciation’ liegen, nicht beanstandet, ohne eine detaillierte
Prafung vorzunehmen, bleibt in Fragen des Rechts auf informationelle
Selbstbestimmung der aus Art. 8 Abs. 1 EMRK resultierende Grundrechtsschutz
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weit hinter dem vom Bundesverfassungsgericht garantierten Rechtschutz zuriick.
Diese Abweichung geht zu Lasten der Grundrechtstrager.

bb) Kein ausreichender Rechtsschutz durch Art. 8 der Europaischen Grundrechte-
Charta

Auf europarechtlicher Ebene ist das Recht auf informationelle Selbstbestimmung
auch sonst nicht so weitreichend verankert, dass ein dem deutschen Standard
vergleichbarer Grundrechtschutz gewihrleistet werden konnte. Zwar findet sich das
Recht auf Schutz von Daten in Art. 8 der Charta der Grundrechte der
Europiischen Union (ABL. EG Nr. C 364 vom 18.12.2000). Die Europiische
Grundrechte-Charta entfaltet bislang jedoch noch keine Bindungswirkung. Eine
offizielle Proklamation der Grundrechte-Charta erfolgte am 12. Dezember 2007.
Bis zum Jahr 2009 soll der EU-Grundlagenvertrag ratifiziert werden. Die
Grundrechte-Charta ist jedoch nicht Teil dieses Vertrags. Durch einen Verweis soll
sie erst im Jahr 2009 fur alle EU-Mitgliedsstaaten, ausgenommen Grof3britannien
und Polen, verbindlich werden. MaBnahmen, die vor dem Zeitpunkt des
Inkrafttretens der europiischen Grundrechte-Charta rechtsverbindlich werden,
konnen daher nicht an dieser gepriift werden.

c) Absinken des Grundrechtsstandards durch Verlagerung
von sicherheitspolitischen MaBnahmen auf die
europaische Ebene

Bei der Feststellung, dass der europdische Grundrechtsstandard im Bereich der
informationellen Selbstbestimmung hinter den in Deutschland garantierten Rechten
zurlckbleibt, handelt es sich nicht um einen Einzelfall. Vielmehr ist ein Trend zu
erkennen, innerhalb dessen sicherheitspolitische Mal3nahmen zunehmend auf die
europdische Ebene verlagert werden. Es steht zu befiirchten, dass durch dieses
Verhalten der politischen Entscheidungstriger ein ganzes Rechtsgebiet der
Kontrolle des Bundesverfassungsgerichts entzogen wird.

aa) Die Erosion von Grundrechten durch das Zusammenspiel von nationalem
Recht und Europarecht

Seit dem 11. September 2001 kommt es zu Versuchen einer schleichenden
Aushohlung  von  Grundrechten  durch  den Gesetzgeber.  Das
Bundesverfassungsgericht wurde bereits mehrfach angerufen, um die Vereinbarkeit
von ,,Sicherheitsgesetzen® mit dem Grundgesetz zu prifen. Zu nennen wiren
exemplarisch die Entscheidungen iber die Regelungen des Niedersidchsischen
Polizeigesetzes zur vorbeugenden Telefoniiberwachung (Urteil vom 27. Juli 2005,
Az. 1 BvR 668/04) sowie die Entscheidung tber die Abschussermichtigung im
Luftsicherheitsgesetz (Urteil vom 15. Februar 2006 — 1 BvR 357/05).

Der ehemalige Verfassungsrichter Prof. Dr. Dieter Grimm verwies jingst darauf,
dass der Staat versuche, vermehrt durch Gesetze eine heimliche
Informationserhebung zu ermdglichen, um neuartige Gefahren wie organisierte
Kriminalitit, Waffenschmuggel oder Terrorismus zu bekimpfen. Dies habe dazu
gefihrt, dass vier von finf Gesetzesinderungen, die z.T. schon vor dem 11.



20

September 2001 in Kraft getreten waren, der verfassungsrechtlichen Priifung nicht
standhielten. Aufgrund des Informationshungers des Staates konne niemand mehr
sicher sein, dass ihm keine negativen Folgen erwachsen (vgl. Grimm, DIE ZEIT,
49/2007 vom 29.11.2007, S. 14).

Nicht alle diese Sicherheitsgesetzentwiirfe erreichen das Bundesverfassungsgericht.
Einige Gesetzesentwiirfe wie zum Beispiel die geplante strafprozessuale Online-
Durchsuchung finden keine parlamentarische Mehrheit. Dies bedeutet aber nicht,
dass das Vorhaben mangels Durchsetzbarkeit fallen gelassen wiirde, wie es das
demokratische Verfahren vorsieht. Vielmehr wird eine Initiative, fiir die es
voraussichtlich keine parlamentarische Mehrheit geben wird, auf die europiische
Ebene gehoben. Dies zeigt sich besonders deutlich an der so genannten
Vorratsdatenspeicherung. Die in Deutschland umstrittene Initiative erreichte ihr
Ziel durch einen Umweg tber das Furoparecht. Auf zweifelhafter
Ermichtigungsgrundlage wurde eine Richtlinie gem. Art. 249 Abs. 3 EGV
verabschiedet, zu deren Umsetzung sich der Bundestag dann gezwungen sah.
Gegen die betreffende  Umsetzungsmalinahme  hat der  Arbeitskreis
Vorratsdatenspeicherung, ein bundesweiter Zusammenschluss von Biirgerrechtlern
und Datenschiitzern, eine Verfassungsbeschwerde erhoben. In diesem Verfahren
wird sich die Frage der vom Bundesverfassungsgericht ausgeiibten Kontrolldichte
ebenfalls stellen.

Aufgrund der Tatsache, dass das Europarecht dazu missbraucht wird, vermeintlich
bindende  Verordnungen und  Richtlinien in  den  Bereich  der
Sicherheitsgesetzgebung einzufithren, muss es eine Moglichkeit geben, diese
Gesetze wirksam auf thre Vereinbarkeit mit Grundrechten zu iberpriifen.

Der Sachverstindige Hilbrans bezeichnete die Strategie der Einfithrung immer
neuer Sicherheitsgesetze in der Anhérung des Innenausschusses zur Anderung des
Passgesetzes zu  Recht als ,Salamitaktik”. Dass eine schleichende
Grundrechtserosion stattfindet, wird an den Anderungen im Passgesetz besonders
deutlich: Sicherheitsgesetze werden in Form von feinmaschigen Netzen geschaffen.
Die Entwicklung der Gesetzgebung zur obligatorischen FErfassung von
Fingerabdriicken im Reisepass zeigt, dass es zu einem Zusammenspiel von
Europarecht und nationalem Recht kommt, die es dem Einzelnen unmoglich
macht, wirksamen gerichtlichen Rechtschutz zu suchen.

bb) Das Vorgehen bei der Anderung des Passgesetzes

Zunichst wurde am 1. Januar 2002 das Passgesetz geindert, ohne dass der
Gesetzgeber europarechtlich dazu verpflichtet gewesen wire. Wie bereits dargelegt,
wurde bezlglich der Erfassung biometrischer Daten eine Kann-Vorschrift
eingefiihrt. Insoweit mochte dies aus der Sicht des Jahres 2001 fiir viele Vertreter
der Zivilgesellschaft noch tolerierbar sein. Auch der Bundesdatenschutzbeauftragte
bezeichnete diese Norm als gerade noch hinnehmbar. Andere Stimmen warnten
bereits seinerzeit, dass der Weg zu einer ,,Volksbiometrisierung® eréffnet werde
(Gartska, Grundrechte-Report 2002, S. 41). Zudem trug die Einbindung der
Passgesetzinderung in einen Gesetzeskatalog dazu bei, dass vielen Journalisten und
kritischen Biirgern der erste Schritt in Richtung biometrischer Passgestaltung
verborgen blieb. Es ist nicht auszuschlie3en, dass durch diese Verschleierungstaktik
vielen Biirgern die Mdéglichkeit genommen wurde, fristgerecht binnen eines Jahres
Verfassungsbeschwerde zu erheben.
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Vor allem aber war ein Vorgehen gegen die erste Anderung des Passgesetzes nicht
als erfolgsaussichtsreich einzustufen. Durch das Verwenden einer Kann-Vorschrift
und den Verweis auf ein Bundesgesetz zur Durchfiihrung der beschlossenen
Anderungen hitte es am Rechtschutzbediirfnis bzw. an einer gegenwirtigen
Beschwer gefehlt. Den  Beschwerdefiihrern stand daher weder der
Verwaltungsrechtsweg, noch ein Verfassungsbeschwerdeverfahren offen.

Deshalb sahen sich die Beschwerdefiihrer genétigt, auf ein konkretes Handeln des
Gesetzgebers zu warten.

Es folgte jedoch zunichst kein Bundesgesetz, sondern zwei europarechtliche
MafBnahmen (Beschluss des Innenminister-Rates vom 25./26. Oktober 2004,
Verordnung EG Nr. 2252/2004). Gegen beide MaBnahmen standen den
Beschwerdefilhrern keine Rechtsmittel zur Verfiigung. Insbesondere die
Verabschiedung der Verordnung, die spiter als Grundlage fiir weitere Anderungen
des Passgesetzes auf nationaler Ebene verwendet wurde, konnten sie nicht durch
gerichtliche Verfahren verhindern.

Das Europiische Parlament wurde im FEntscheidungsprozess vom Ministerrat
Ubergangen. Dadurch wurden politische Moglichkeiten der Einflussnahme stark
beschnitten, wenn nicht ausgeschlossen.

Nachdem eine gemidll Art. 249 Abs. II EGV bindende EG-Verordnung vorlag,
wurde in den nationalen Parlamenten nicht mehr ernsthaft diskutiert, ob die
Erfassung biometrischer Daten im Reisepass tberhaupt ein sinnvolles Mittel zur
Terrorabwehr ist

Somit  hat das  beschriecbene  Vorgehen sowohl politisch-diskursive
Einflussmoéglichkeiten als auch einen spiteren Rechtsschutz der Beschwerdefiihrer
verhindert. Die obligatorische Festschreibung biometrischer Daten in Reisepissen
ist daher nicht hinreichend demokratisch legitimiert. Es gibt wie bereits dargelegt
auf europiischer Ebene keinen ausreichenden materiellen Grundrechtsschutz.

cc) Kein Rechtsweg zum EuGH

Auch in formeller Hinsicht gibt es auf europarechtlicher Ebene fur die
Beschwerdefithrer keine Moglichkeit, den Rechtsweg zu beschreiten. Gegen die
Verordnung selbst steht den Beschwerdefithrern kein Rechtsmittel zu.

Eine Nichtigkeitsklage vor dem EuGH gem. Art. 230 wire unzulissig, weil die
Beschwerdefithrer durch die Verordnung EG 2252/2004 nicht unmittelbar und
individuell betroffen sind. Diese richtet sich an die EG-Mitgliedsstaaten. Die
Beschwerdefithrer sind erst durch die in der Verfassungsbeschwerde angegriffenen
Regelungen im Passgesetz unmittelbar betroffen (dazu unten IIL, 1.).

dd) Keine Authebung von § 4 Abs. 3 und 4 Passgesetz durch den EGMR

Lehnt das Bundesverfassungsgericht die vorliegende Verfassungsbeschwerde mit
Verweis auf den Bananenmarktbeschluss ab, wird es auf absehbare Zeit keine
gerichtliche Klirung der Frage geben, ob die obligatorische Erfassung von
Fingerabdriicken in Reisepissen gegen Grundrechte auf nationaler oder
europdischer Ebene versto3t. Die Beschwerdefiihrer wiren damit auf eine
Anrufung des EGMR verwiesen, vor dem ein Rechtsschutzersuchen aufgrund der
wargin of appreciation” Rechtsprechung nicht erfolgversprechend erscheint. Auch
kann der EGMR Rechtsakte, die gegen die EMRK versto3en, nicht autheben. Der
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EGMR ist lediglich befugt, fiir VerstoBe gegen die EMRK eine gerechte
Entschidigung zuzusprechen (Art. 41 EMRK). Zwar sind Urteile des EGMR fur
verurteilte Vertragparteien verbindlich (Art. 46 EMRK). Ob im Falle einer
Verurteilung der Bundesrepublik Deutschland durch den EGMR das Passgesetz
wieder geindert wird, ist mehr als fraglich. Vielmehr wiirde die Bundsergierung
wohl selbst im Falle einer Verurteilung durch den EGMR wegen eines Verstof3es
gegen Art. 8 Abs. 1 EMRK auf den Vorrang des europdischen Gemeinschaftsrechts
verweisen.

I1I. Zulassigkeit der Verfassungsbeschwerde

1. Betroffenheit der Beschwerdefuhrer

Die Verfassungsbeschwerde gegen § 4 Abs. 3 und § 4 Abs. 4 des Passgesetzes ist
zuldssig, da das Gesetz die Rechtstellung der Beschwerdefithrer unmittelbar
bertihrt.

Die Beschwerdefiihrer sind durch die Regelungen der § 4 Abs. 3 und 4 Abs. 4
Passgesetz selbst, unmittelbar und gegenwirtig betroffen.

Nach  stindiger  Rechtsprechung  des  Bundesverfassungsgerichts  zu
Verfassungsbeschwerden gegen ein Gesetz setzt die Beschwerdebefugnis voraus,
dass die Beschwerdefiihrer durch die angegriffenen Normen selbst, gegenwirtig
und unmittelbar in ihren Grundrechten betroffen sind (vgl. BVerfGE 1, 97, 101 ff,;
109, 279, 305; BVerfG, 1 BvR 357/05 vom 15. Februar 2006, Absatz Nt. 77 £.). Die
Voraussetzung der eigenen und gegenwirtigen Betroffenheit ist nach der
Rechtsprechung des BVerfG erfiillt, wenn die Beschwerdefiihrer darlegen, dass sie
mit einiger Wahrscheinlichkeit durch die auf den angegriffenen Vorschriften
beruhenden Maflnahmen in ihren Grundrechten beriihrt werden (BVerfGE 100,
313, 354; 109, 279, 307). Unmittelbare Betroffenheit ist schlieBlich gegeben, wenn
die angegriffenen Bestimmungen, ohne eines weiteren Vollzugsakts zu bediirfen,
die Rechtsstellung des Beschwerdefithrers verindern (vgl. BVerfGE 97, 157, 164;
102, 197, 207). Das ist auch dann anzunehmen, wenn dieser gegen einen denkbaren
Vollzugsakt nicht oder nicht in zumutbarer Weise vorgehen kénnen (vgl. BVerfGE
100, 313, 354; 109, 279, 306 f.).

a) ,selbst betroffen”

Die Beschwerdefiihrer sind selbst in ihren Rechten betroffen. Seit dem 1.
November 2007 werden nur noch Reisepdsse ausgestellt, in denen die
Fingerabdriicke obligatorisch gespeichert werden.

Fir beide Beschwerdeftihrer gilt, dass sie aus beruflichen Griinden auf einen
gultigen Reisepass angewiesen sind. Die angegriffene Regelung in § 4 Abs. 3 und §
4 Abs. 4 Passgesetz kommt damit einer direkten Verhaltenssteuerung gleich. Bei
der Beantragung eines neuen Passes werden die Beschwerdefithrer nicht nur mit
einiger Wahrscheinlichkeit, sondern mit absoluter Sicherheit gezwungen sein, bei
der zustindigen Behorde ihre Fingerabdriicke abzugeben.

Ein Verzicht auf einen gultigen Reisepass ist beiden Beschwerdefithrern nicht
zuzumuten.
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Die Beschwerdeftihrerin zu 1) ist vertraglich verpflichtet, Buchprisentationen im
Ausland durchzufthren. Der Verzicht auf Auslandsreisen wiirde zu finanziellen
EinbufBlen fihren. AuBlerdem ist es fiir das Renommee der Beschwerdefiihrerin zu
1) als international erfolgreiche Schriftstellerin wichtig, auch an Veranstaltungen im
Ausland teilzunehmen. Thre Buicher wurden bislang in 29 Sprachen tbersetzt. Vor
diesem Hintergrund ist die Teilnahme an internationalen Literaturfestivals
unerlasslich.

Der Beschwerdefithrer zu 2) musste seine Referententitigkeit im Ausland einstellen
und damit sowohl finanzielle EinbuBlen als auch einen Verlust an Ansehen als
international titiger und erfolgreicher Referent im Bereich des Volkerstrafrechts
hinnehmen.

Aullerdem wire es ithm unmoglich als Strafverteidiger bzw. Opfervertreter im
Bereich der internationalen Strafgerichtsbarkeit titig zu werden.

b) "gegenwartig" betroffen

Die Beschwer betrifft die Beschwerdefithrer auch gegenwirtig. Zum einen kénnen
Reisepisse nach altem Recht, wie sie die Beschwerdefithrer derzeit innehaben,
jederzeit verloren gehen oder beschidigt werden, so dass eine sofortige
Neuausstellung nach neuem Recht erforderlich wire.

Zum anderen gehoren sowohl Israel als auch arabische Staaten zu den beruflich
anvisierten Reiselindern der Beschwerdeftihrer. Dies hat zur Folge, dass
gegebenenfalls die Ausstellung eines Zweitpasses notig ist, da einige arabische
Linder keine Pisse akzeptieren, die bereits einen israelischen Stempel enthalten und
umgekehrt. Auch aufgrund dieses Sachverhalts kann die Beantragung eines ePasses
nach neuem Recht jederzeit notwendig werden.

c) "unmittelbar" betroffen

Die Beschwerdefithrer sind auch unmittelbar betroffen. Das Abwarten eines
Vollzugsakts ist den Beschwerdefiihrern nicht zuzumuten.

Ein angreifbarer Vollzugsakt wiirde ergehen, wenn die Beschwerdefithrer bei der
Beantragung eines neuen Reisepasses oder eines Zweitpasses von der Passstelle ein
biometriefreies Dokument nach altem Recht verlangten und die Behérde diesen
Antrag ablehnend bescheiden wiirde. Daraufthin mussten die Beschwerdefiihrer
versuchen, diesen Ablehnungsbescheid vor den Verwaltungsgerichten anzugreifen.
Eine rechtskriftige Entscheidung wire auf diesem Weg mit Sicherheit nicht vor der
nichsten anstehenden Auslandsreise zu erlangen. Die kiinftigen Auslandsreisen
mussten dann  fir die Dauer eines  gegebenenfalls  langwierigen
Verwaltungsgerichtsverfahrens abgesagt werden. Den Beschwerdefiihrern kann
aber nicht zugemutet werden, bis zu einer rechtskriftigen Entscheidung in einem
verwaltungsgerichtlichen Verfahren nicht ins Ausland zu reisen. Dies zoge
erhebliche berufliche Benachteiligungen nach sich und stellte tberdies eine
schwerwiegende Einbulle an faktischer Freiztigigkeit dar.

Dies gilt umso mehr, als den Behoérden nach § 4 Abs. 3 und 4 Passgesetz bei der
Entscheidung tber einen Vollzugsakt keinerlei Ermessensspielraum verbleibt. Fur
die Aufnahme von Fingerabdricken in die neuen ePisse sind keine
Ausnahmeregelungen vorgesehen, es sei denn, eine zuverldssige Abnahme der
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Fingerabdriicke ist aus medizinischen Griinden nicht moglich. Letzteres trifft auf
die Beschwerdefthrer nicht zu.

2. Rechtswegerschopfung

Den Beschwerdefihrern stehen weder der Weg zu den Fachgerichten, noch andere
Abhilfeméglichkeiten in zumutbarer Weise offen. Gegen die unmittelbar durch
Gesetz erfolgte Grundrechtsverletzung ist der Rechtsweg nicht zuldssig. Den
Beschwerdefithrern bleibt auch sonst keine zumutbare Moglichkeit, um gegen die
Grundrechtsverletzung vorzugehen.

a) Fehlendes Rechtsschutzbedlirfnis fir
Verpflichtungsklage

Solange der auf die Beschwerdefithrer ausgestellte Reisepass gultig ist, werden die
Gerichte verwaltungsrechtliche Verpflichtungsklagen auf Ausstellung eines
Reisepasses ohne die Erfassung von Fingerabdriicken ablehnen, weil es fir eine
Verpflichtungsklage am Rechtschutzbedtirfnis fehlt.

b) Subsidiaritat der Feststellungsklage

Feststellungsklagen sind wegen des Vorrangs von Verpflichtungsklagen subsidiir (§
43 Abs. 2 VwGO). Eine Feststellungsklage kann daher ebenfalls nicht erhoben
werden.

c) Unzumutbarkeit des Abwartens

Wie bereits dargestellt, ist es den Beschwerdefihrern nicht zuzumuten, iiber einen
lingeren Zeitraum auf ein gultiges Reisedokument zu verzichten. Dies wire aber
gegeben, wenn sie auf den Bedarfsfall warten miissten, das heillt, wenn sie wegen
Verlust oder Ungiiltigwerden des alten Passes gezwungen wiren, ein Dokument
nach neuem Recht zu beantragen. Sie wiirden gegebenenfalls fir mehrere Jahre
erhebliche berufliche Beeintrichtigungen sowie einen Verlust ihrer Freiziigigkeit in
Bezug auf Auslandsreisen erleiden. Derart schwerwiegende Nachteile als
Begleitumstinde des Rechtsschutzersuchens kénnen von den Beschwerdefiihrern
nicht hingenommen werden.

d) Kein Bedliirfnis nach fachgerichtlicher
Sachverhaltsklarung

Eine fachgerichtliche Priifung ist auch nicht zur Aufbereitung des Sachverhalts
erforderlich. Der Sachverhalt ist hinreichend klar. Behoérden sind ohne
Ermessensspielraum verpflichtet, Reisepidsse unter Erfassung der biometrischen
Daten auszustellen. Eine Klage gegen die Entscheidung der Passstelle hitte nach
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den einfachgesetzlichen Regelungen keinetlei Aussicht auf Erfolg. Vielmehr wire
eine eventuelle Vorlage nach Art. 100 GG abzuwarten, welche dann ebenfalls das
Bundesverfassungsgericht mit der Problemstellung befassen wiirde. Da die
Fachgerichte im Rahmen des Vorlageverfahrens keine sinnvolle Vorarbeit leisten
konnten, da aufgrund des offensichtlichen Sachverhalts keine Beweisaufnahmen
zur Klirung der Tatsachenlage geboten sind, ist der Weg iiber die Fachgerichte
weder sinnvoll, noch zumutbat.

Auch ist nicht zu erwarten, dass der Grundrechtsverletzung von den Fachgerichten
durch grundrechtskonforme Auslegung abgeholfen werden konnte. Die
angegriffene Norm ist eindeutig und fiir die Behorden verpflichtet. Ein Raum fur
grundrechtskonforme Auslegung ist nicht ersichtlich.

e) Schwerer unabwendbarer Nachteil

Uberdies ist die Rechtsfrage von grundsitzlicher Bedeutung, weil die Regelung in §
4 Abs. 3 und 4 Passgesetz mit schweren, unabwendbaren Nachteilen fiir die
Beschwerdefihrer verbunden ist. Zur Verteidigung ihres Rechts auf informationelle
Selbstbestimmung bleibt ihnen praktisch nur die Moglichkeit, simtliche Reiselinder
zu meiden, bei denen die Abgabe von Fingerabdriicken fiir die Einreise erforderlich
ist. Aus diesem Grund reisen die Beschwerdefithrer schon heute nicht mehr in die
US.A. Durch § 4 Abs. 3 und 4 Passgesetz werden ihre Reisemoglichkeiten auf
solche Linder beschrinkt, die nur die Vorlage eines Personalausweises zur
Identifizierung verlangen. Auslandsreisen gehéren aber heutzutage zum beruflichen
und privaten Standard einer modernen Lebensfihrung. Gerade im Zeitalter der
Globalisierung sind Mobilitit und Flexibilitit in beruflicher und privater Hinsicht
Voraussetzung fur ein erfolgreiches und erfiilltes Leben. Massive Einschrinkungen
auf diesem Gebiet machen sich deshalb besonders tiefgehend bemerkbar.

f) Allgemeine Bedeutung des Falles in Bezug auf die
freiheitliche Grundordnung

Aullerdem stellt die obligatorische Erfassung von Fingerbadriicken in Reisepissen
ein grundsitzliches Problem in einer freiheitlichen Gesellschaft dar. Wie oben
dargelegt, handelt es sich nicht um einen Einzelfall, sondern um den Teil eines
rasant fortschreitenden Prozesses, im Zuge dessen hart erkdmpfte Freiheitsrechte
zugunsten eines zweifelhaften Begriffs von "Sicherheit" leichthindig aufgegeben
werden. Das Verhalten der politischen Entscheidungstriger lisst vermuten, dass
diese Entwicklung noch lange nicht abgeschlossen ist. Durch hysterische politische
und mediale Reaktion auf den sogenannten islamistischen Terrorismus sehen sich
die staatlichen Institutionen zu einem sich beschleunigenden Aktionismus
veranlasst, der die demokratische Grundordnung auf vielen Ebenen gefidhrdet. So
ist die Konditionierung der Biurger auf einen leichtfertigen Umgang mit
personenbezogenen Daten, wie sie der Sachverstindige Prof. Dr. Andreas
Pfitzmann von der TU Dresden beflirchtet (s.0.), lingst eingetreten. Die Burger
sind daran gewohnt, sich mithilfe von Payback-Karten an Supermarktkassen
Rabatte zu verschaffen, fir die sie komplette Datensitze abgeben. Auch bei
Internetgeschiften geben Kiufer und Verkidufer personenbezogene Daten ohne
Bedenken an die Portalbetreiber weiter. Hier mag - neben der erwihnten
Verlagerung von Sicherheitsfragen auf die europiische Ebene - ein Grund daftr
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liegen, dass die fortschreitende Ausweitung von staatlichen Eingriffen in die
informationelle Selbstbestimmung auf wenig 6ffentlichen Widerstand st6Bt. Dies
bedeutet aber nicht, dass es sich bei diesem Recht um ein weniger schiitzenswertes
Gut handelt - ganz im Gegenteil. Gerade in einer Zeit, in welcher das Tempo des
technischen Fortschritts politische Entwicklungen zu iberfliigeln scheint, ist es
umso wichtiger, am verfassungsmifligen Standard unserer Grundrechte
festzuhalten, wenn wir nicht gedankenlos eine Aushoéhlung der Grundlagen der
demokratischen Ordnung in Kauf nehmen wollen.

Auch von politischer Seite wird diesem Trend wenig entgegen gesetzt. Da in allen
groBen Parteien sowie in den malgeblichen Medien Konsens iber die
Notwendigkeit von immer weitergehenden "SicherheitsmaBnahmen" besteht und
Ermahnungen zur Besonnenheit inzwischen als ein "Herunterspielen der
Bedrohung" denunziert werden, kommt dem Bundesverfassungsgericht bei der
Verteidigung des Grundrechtsstandards eine besondere Rolle zu. Deshalb kann nur
durch eine Entscheidung des Bundesverfassungsgerichts der Rechtsfrieden wieder
hergestellt werden.

IV. Begriindetheit

1. Versto3 gegen Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG

Die Regelungen in § 4 Abs. 4 und 4 Abs. 3 Passgesetz, wonach in Reisepissen
obligatorisch Fingerabdriicke zu speichern sind, verstof3en gegen das Grundgesetz.
Verfassungsrechtlicher Prifungsmal3stab ist in erster Linie das durch Art. 2 Abs. 1
in Verbindung mit Art. 1 Abs. 1 GG geschtitzte allgemeine Personlichkeitsrecht. Es
liegt ein Eingriff in das Grundrecht auf informelle Selbstbestimmung vor. Dieser ist
auch unverhiltnismafBig.

a) Volkszadhlungsurteil vom 15. Dezember 1983

Das Bundesverfassungsgericht fithrte zum in Art. Abs. 2 Abs. 1 in Verbindung mit
Art. 1 Abs. 1 GG verankerten Grundrecht auf informationelle Selbstbestimmung
im Volkszahlungsurteil vom 15. Dezember 1983 (BVerfG 65, 1, 41 ff. folgendes

aus:

I Mittelpunkt der grundgesetzlichen Ordnung stehen Wert und Wiirde der Person, die in freier
Selbstbestimmung als Glied einer freien Gesellschaft wirkt. Ihrem Schutz dient - neben speziellen
Freibeitsverbiirgungen - das in Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG
gewdhrleistete  allgemeine  Personlichkeitsrecht, das  gerade auch im Blick —anf moderne
Entwickiungen und die mit ibnen verbundenen neuen Gefabrdungen der menschlichen
Persinlichkeit Bedentung gewinnen kann (vgl. BVerfGE 54, 148 [153]). Die bisherigen
Konkretisierungen durch die Rechtsprechung umschreiben den Inhalt des Personlichkeitsrechts nicht
abschliefend. Es umfafit - wie bereits in der Entscheidung BV erfGE 54, 148 (155) unter
Fortfiibrung friiherer Entscheidungen (BVerfGE 27, 1 [6] - Mikrogensus; 27, 344 [350f] -
Scheidungsakten; 32, 373 [379] - Argtkartei; 35, 202 [220] - Lebach; 44, 353 [372f] -
Suchtkerankenberatungsstelle) angedeutet worden ist - auch die ans dem Gedanken der
Selbstbestimmung folgende Befugnis des Eingelnen, grundsitzlich selbst 3u entscheiden, wann und
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innerhalb welcher Grenzgen persinliche 1ebenssachverhalte offenbart werden (vgl. ferner Bl erfGE
56, 37 [41 [f.] - Selbstbezichtignng; 63, 131 [142f] - Gegendarstellung).

Diese  Befugnis  bedarf unter den  hentigen wund  kiinfligen Bedingungen der antomatischen
Datenverarbeitung in besonderem MafSe des Schutzes. Sie ist vor allem: deshalb gefibrdet, weil bei
Entscheidungsprozessen nicht mebr wie friiher auf manuell usammengetragene Karteien und
Akten  uriickgegriffen  werden  mufs,  vielmebr  hente mit  Hilfe der — automatischen
Datenverarbeitung Eingelangaben iiber persinliche oder sachliche 1 erhéltnisse einer bestimmiten
oder bestimmbaren Person (personenbezogene Daten [vgl. § 2 Abs. 1 BDSG)) technisch gesehen
unbegrengt speicherbar und jederzeit obne Riicksicht auf Entfernungen in Sekundenschnelle
abrufbar - sind.  Sie  konnen  dariiber  binaus - wvor allem  beim  Aufban  integrierter
Informationssysteme - mit anderen Datensammiungen u einem teilhweise oder weitgehend
vollstandigen  Personlichkeitsbild ~ zusammengefiigt werden, obhne dafS der Betroffene dessen
Richtigkeit und Verwendung ureichend kontrollieren kann. Damit haben sich in einer bisher
unbekannten Weise die Mdglichkeiten einer Einsichtnabme und Einflufinabme erweitert, welche
anf das Verhalten des Einzelnen schon durch den psychischen Druck dffentlicher Anteilnabme
exnmirken vernogen.

Individuelle ~ Selbsthestimmung ~ setzt  aber - auch unter den  Bedingungen — moderner
Informationsverarbeitungstechnologien - voraus, daff dem Einzelnen Entscheidungsfreibeit iiber
vorgunebmende oder zu unterlassende Handlungen einschliefSlich der Moglichkeit gegeben ist, sich
anch entsprechend dieser Entscheidung tatsdchlich zu verbalten. Wer nicht mit hinreichender
Sicherbeit iberschanen kann, welche ibn betreffenden Informationen in bestimmiten Bereichen seiner
sozialen Ummwelt bekannt sind, und wer das Wissen maglicher Kommunikationspartner nicht
einigermalfSen abzuschatzen vermag, kann in seiner Freibeit wesentlich gebemmt werden, ans
ezgener Selbsthestimmung zu planen oder u entscheiden. Mit dem Recht anf informationelle
Selbsthestimmung waren eine Gesellschaftsordnung und eine diese ermiglichende Rechtsordnung
nicht vereinbar, in der Biirger nicht mebr wissen fonnen, wer was wann und bei welcher
Gelegenbeit iiber sie weifs. Wer unsicher ist, ob abweichende 1 erhaltensweisen jederzeit notiert und
als Information danerhaft gespeichert, verwendet oder weitergegeben werden, wird versuchen, nicht
durch solche 1V erbaltensweisen aufzufallen. Wer damit rechnet, daff etwa die Teilnahme an einer
Versammilung oder einer Biirgerinitiative behirdlich registriert wird und dafs thm dadurch Risiken
entstehen konnen, wird maiglicherweise anf eine Ausiibung seiner entsprechenden Grundrechte
(Art. 8, 9 GG) wverzichten. Dies wiirde nicht nur die individuellen Entfaltungschancen des
Einzelnen beeintrichtigen, sondern anch das Gemeinwobl, weil Selbsthestimmung eine elementare
Funktionsbedingung eines anf Handlungsfibigkeit und Mitwirkungsfabigkeit seiner Biirger
begriindeten freiheitlichen demofkratischen Gemeinwesens ist.

Hierans folgt: Freie Entfaltung der Personlichkeit setzt unter den modernen Bedingungen der
Datenverarbeitung  den  Schutz  des Einzelnen  gegen unbegrenzte Erbebung, Speicherung,
Verwendung und Weitergabe seiner persinlichen Daten vorans.

b) Schutzbereich wvon Art. 2 Abs. 1, Art. 1 Abs. 1 GG
betroffen

Die Regelungen in § 4 Abs. 3 und 4 Passgesetz stellen einen Eingriff in das
Grundrecht auf informationelle Selbstbestimmung dar. Fingerabdriicke sind
hochsensible, personenbezogene Daten, die zur nahezu sicheren Identifikation
jeder Person dienen konnen. Durch das Einbringen dieser Daten in
Ausweisdokumente, die vom Birger bei verschiedenen Gelegenheiten, namentlich
beim Uberschreiten von Grenzen vorzulegen sind, werden diese Daten einem
uniiberschaubaren Personenkreis zur Verfiigung gestellt. Die weitere Verwendung
der Daten kann weder vom Birger selbst, noch von den Behorden der
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Bundesrepublik  Deutschland ~ kontrolliert ~werden. Damit ist die im
Volkszihlungsurteil vom Bundesverfassungsgericht beschriebene Lage gegeben, in
welcher die "Burger nicht mehr wissen kénnen, wer was wann und bei welcher
Gelegenheit tiber sie weil3."

c) Schranken: {iberwiegendes Allgemeininteresse

Da das Grundrecht auf informationelle Selbstbestimmung jedoch nicht
schrankenlos gewihrt wird, ist auf einer nichsten Stufe zu prufen, ob der Eingriff
gerechtfertigt ist. Das Bundesverfassungsgericht hat dazu ausgefithrt, dass der
Einzelne nicht ein Recht im Sinne einer absoluten, uneinschrinkbaren Herrschaft
Uber ,,seine® Daten habe. Grundsitzlich miisse der Einzelne Einschrinkungen

seines Rechts auf informationelle Selbstbestimmung im tberwiegenden
Allgemeininteresse hinnehmen (BVerfGE 65, 1, 43, 44).

d) Schranken-Schranken

Diese Beschriankungen bediirfen einer verfassungsmafligen gesetzlichen Grundlage,
aus der sich die Voraussetzungen und der Umfang der Beschrinkungen klar und
fir den Birger erkennbar ergeben und die damit dem rechtsstaatlichen Gebot der
Normenklarheit entspricht (BVerfGE 45, 400 [420] m.w.N.). Bei seinen
Regelungen habe der Gesetzgeber ferner den Grundsatz der VerhaltnismiBigkeit zu
beachten. Dieser wird vorliegend durch § 4 Abs. 3 und 4 Passgesetz verletzt.

aa) Geeignetheit

Obwohl die Gesetzesbegriindung ein Ziel des Gesetzes nicht angibt, sondern nur
auf Europatecht verweist (BT-Drs. 16/07 vom 5.1.2007), ergibt sich aus den
Debatten zum Erlass der Neuregelung, dass durch die Anderungen des
Passgesetzes eine Vereinfachung des Reiseverkehrs insbesondere in die Vereinigten
Staaten sowie der Schutz vor Terroranschligen beabsichtigt ist. Beide Ziele kénnen
nicht erreicht werden. Weder wird der Reiseverkehr erleichtert (dazu i), noch gibt es
einen effektiven Schutz vor terroristischen Anschligen (dazu ii).

i) Keine Geeignetheit zur Erleichterung des Reiseverkehrs

Die obligatorische Erfassung von Fingerabdriicken in Reisepidssen ist nicht
geeignet, den Reiseverkehr zu erleichtern. Es handelt sich, wie im Rahmen der
Expertenanhérung im Innenausschuss des Bundestages vorgetragen wurde, um
eine rein europaspezifische Regelung. Innerhalb der EU-Staaten reicht jedoch ein
Personalausweis zur Identifizierung an Grenzibergingen, so dass hier der neue
Reisepass nicht zum Tragen kommt.

Im nichteuropiischen Ausland sind die U.S.A. der einzige Staat, der die
Fingerabdriicke von einreisenden Personen uberprift. Fir die Einreise in alle
anderen 191 Staaten gibt es dieses Erfordernis nicht.
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Aber auch die Vereinigten Staaten greifen nicht auf die in den ePissen
gespeicherten Daten zuriick. Vielmehr werden kunftig bei der ersten Einreise alle
zehn Fingerabdriicke der einreisenden Personen gescannt, bei allen anderen
Einreisen mindestens zwei.

Die durch § 4 Abs. 3 und 4 Passgesetz eingefiihrten biometrischen Daten finden
also bei keiner denkbaren Auslandsreise Verwendung. Damit ergibt sich aus der
obligatorischen Erfassung von Fingerabdriicken auch keine wie immer geartete
Erleichterung des Reiseverkehrs.

ii) Keine Geeignetheit zur Terrorbekimpfung

Durch die Speicherung von Fingerabdriicken soll mehr Sicherheit gewihrleistet
werden. Der Schutz vor terroristischen Anschligen ist zweifelsohne ein wichtiges
Allgemeingut. Jedoch ist die Einfiihrung von Fingerabdriicken kein geeignetes
Mittel zur Erreichung dieses Ziels. Der Bundesdatenschutzbeauftragte verwies
darauf, dass durch die Speicherung von Fingerabdriicken weder die
Terroranschlige vom 11. September 2001, noch die Anschlige in London und
Madrid zu verhindern gewesen wiren. Durch die Speicherung von Fingerabdriicken
kann nimlich nur festgestellt werden, ob die Person, die Inhaber des Reisepasses
ist, mit der Person, die kontrolliert wird, Ubereinstimmt. Einen Schutz vor
potentiellen Terroristen, die strafrechtlich noch nie in Erscheinung getreten sind,
bieten in Reisepassen gespeicherte Fingerabdriicke nicht. Dies gilt umso mehr, als
dass gegen die Filschungs- und Identifizierungssicherheit der alten Reisepasse keine
Bedenken bestanden und somit aus technischer Sicht gar kein Handlungsbedarf
gegeben war. Die Bundesregierung bekennt selbst, dass es in den vergangenen
sieben Jahren nicht mehr als sechs Falschungen von Reisepidssen gegeben habe.
Uberdies ist nicht ein einziger Fall eines geplanten oder durchgefiihrten
terroristischen Anschlags bekannt, bei dem die Verwendung falscher oder
verfalschter Pisse eine Rolle gespielt hitte.

Auch bei naherer Betrachtung ist demnach nicht der geringste Grund ersichtlich,
aus dem die "verbesserten" Pisse nach § 4 Abs. 3 und 4 Passgesetz als wirksame
Mafinahme gegen Terroranschlige fungieren konnten.

Die Geeignetheit der gewihlten Regelung zum angestrebten Ziel ist so
offensichtlich nicht gegeben, dass sich die Frage aufdringt, welche Motivation
tberhaupt zur Generierung der neuen Pisse fithren konnte. Auf den ersten Blick
lieBe sich die Mallnahme dem derzeit verbreiteten politischen Aktionismus
zuordnen, der weniger auf wirksame Losungen abzielt als auf das Gefihl der
Wihler, es werde "etwas zu ihrem Schutz getan". Auf den zweiten Blick steht zu
befiirchten, dass die obligatorische Speicherung von Fingerabdriicken in
Reisepissen trotz aller gegenteiligen Beteuerungen nur die erste Stufe zur
Einfihrung von flichendeckenden Datenbanken ist, in denen simtliche Birger
verdachtsunabhingig erfasst werden sollen. Erste Anzeichen deuten bereits in diese
Richtung. So hat sich der Bundesrat bereits in seiner Sitzung vom 16. Februar 2007
fir eine Speicherung von Gesichtsbildern und Fingerabdriicken aus biometrischen
Ausweisdokumenten bei der Polizei sowie einen automatisierten Vergleich der
hochstpersonlichen Daten mit Fahndungsdatenbanken ausgesprochen. Hieraus
ergibt sich, dass bestenfalls eine Geeignetheit der Maf3nahme zur Erreichung von
Zielen besteht, denen die Anderung des Passgesetzes gar nicht dienen soll. Das
Missverhiltnis zwischen gewihltem Mittel und angestrebtem Zweck kommt dabei
besonders deutlich zum Ausdruck.
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Erschwerend kommt hinzu, dass nur die EU den Weg der Speicherung von
Fingerabdriicken im Reisepass gewihlt hat. Eine wirksame Bekimpfung von
internationaler Kriminalitit kann aber durch das Beschreiten eines europdischen
Sonderwegs nicht erreicht werden.

bb) Erforderlichkeit

Selbst wenn man von einer Geeignetheit ausgehen wirde, fehlt es an der
Erforderlichkeit der MaBBnahme. Anerkanntermallen hat der Reiseverkehr mit den
alten Reisepissen ohne Fingerabdriicke problemlos funktioniert.

Sofern es nur um eine Erleichterung der Abwicklung von Formalititen bei der
Grenzkontrolle geht, bestinden gegen die Ausstellung maschinenlesbarer
Reisepasse ohne Fingerabdriicke keine Bedenken. Biometriefreie, aber
maschinenlesbare Pisse wiren insofern als milderes Mittel zu betrachten.

Staaten, deren Sicherheitsbedtrfnis es entspricht, die Fingerabdriicke von
einreisenden Personen zu kontrollieren, kénnen dies gezielt bei der Einreise
vornehmen. Personen, die gegen dieses Verfahren Bedenken haben, konnen sich
daftr entscheiden, in diesen Staat nicht zu reisen.

cc) Verhiltnismal3igkeit im engeren Sinne

i) Missbrauchsgefahr

Daneben stellt sich ein noch viel gravierenderes Problem, das zur
UnverhiltnismaBigkeit der obligatorischen Erfassung von Fingerabdriicken in
Reisepissen fithrt. Es besteht eine erhebliche, in keiner Weise technisch
beschrinkte oder beschrinkbare Missbrauchsgefahr. Mehrere Gutachter haben im
Gesetzgebungsverfahren dargelegt, dass einmal ausgelesene Fingerabdriicke
beliebig verwendet werden kénnen. Dies kann zum einen durch Staaten erfolgen
(so die Sachverstindigen Grunwald, Hilbrans und Pfitzmann). Aber auch
Kriminelle konnen die Fingerabdriicke auslesen und missbrauchen (so der
Sachverstindige Pfitzmann). Die Technik des Auslesens von Fingerabdriicken ist
noch nicht so weit ausgereift, dass ein ausreichender Schutz der Daten erfolgen
konnte.

Dies fuhrt dazu, dass sich Passinhaber in Zukunft sehr gut iiberlegen werden, in
welche Linder sie noch reisen und in welche nicht. Eine massive Beschrinkung der
freien Entfaltung des Einzelnen ist die Folge. Dieser wird im Einzelfall nicht mehr
von seinem Recht auf Freiztigigkeit Gebrauch machen. Es tritt die Situation ein, die
das Bundesverfassungsgericht im Volkszihlungsurteil beschrieben hat: Indem der
Biirger keine Gewissheit dariiber erlangen kann, was mit seinen personenbezogenen
Daten geschieht, sieht er sich gezwungen, bestimmte Verhaltensentscheidungen vor
dem Hintergrund dieser Unsicherheit zu treffen. Er wird im Zweifelsfall genotigt,
ein angestrebtes Verhalten zu unterlassen, weil er sich erheblichen persénlichen
Gefahren aussetzt, wenn seine intimen Daten in die falschen Hinde gelangen. IThm
entstehen Risiken, die ihn moglicherweise zu einem Verzicht auf die Ausibung
eines bestimmten Grundrechts (Freizigigkeit) veranlassen. Damit werden die
individuellen Entfaltungschancen des Einzelnen ganz erheblich beeintrichtigt und
dartiber hinaus Gefahren fir das Gemeinwohl geschaffen, da sich das
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demokratische Gemeinweisen in einer solchen Lage nicht mehr auf die freie
Handlungsfihigkeit seiner Biirger griinden kann.

ii) Wesensgehalt des Grundrechts auf informationellen Selbstbestimmung

Durch die Entscheidung, Fingerabdriicke obligatorisch in Reisepidssen zu erfassen,
wird in den Wesensgehalt des Grundrechts auf informationelle Selbstbestimmung
eingegriffen.

Fingerabdriicke dienen primir dazu, Verbrechen aufzukliren. Mit § 81 b StPO
wurde eine Ermaichtigungsgrundlage fir erkennungsdienstliche Mal3nahmen
geschaffen. Diese erkennungsdienstlichen Mallnahmen waren bislang nur
gegeniiber Beschuldigten einer Straftat zulidssig. Eine Anordnung erfolgt durch die
Polizei oder die Staatsanwaltschaft. Deshalb ist das Abnehmen von
Fingerabdriicken im zeitgenossischen Bewusstsein eng mit dem Verdacht einer
Straftat verkniipft. Wer gezwungen ist, seine Fingerabdriicke bei einer Behorde zu
hinterlegen, fiihlt sich als Verbrecher behandelt. Er sieht sich einer Geste der
Demiitigung und Degradierung gegentiber, die den Eingriff in die Menschenwiirde,
welche dem Recht auf informationelle Selbstbestimmung zugrunde liegt, besonders
schwerwiegend macht.

Durch die Anderung des Passgesetzes ist es nunmehr moglich, Fingerabdriicke
schon fir die Erstellung eines Reisepasses abzunehmen. Zwar soll keine Datei
geschaffen werden, in der diese Fingerabdriicke gespeichert werden. Jedoch ist eine
Anderung der Rechtslage fiir die Zukunft nicht ausgeschlossen; wie dargestellt
werden in diesem Zusammenhang schon heute weitergehende Eingriffe in das
Recht auf informationelle Selbstbestimmung gefordert. Uber individuelle Gefiihle
der Demttigung hinaus ist die Erfassung der Fingerabdriicke im Reisepass
Ausdruck eines Generalverdachts gegentiber unbescholtenen Biirgern und somit
Teil der Entwicklung zu einem Priventionsstaat. Alle Passbesitzer werden in den
Verdacht gertickt, potentielle Kriminelle zu sein. Dies entspricht nicht dem
Menschenbild, auf das sich ein demokratischer Staat legitimerweise beziehen kann.
Ein demokratischer Staat betrachtet seine Buirger nicht als potentielle Feinde, die es
zu kontrollieren und zu bekdmpfen gilt, sondern als Inhaber der Hoheitsgewalt und
als freie Mitwirkende am politischen Gemeinweisen.

2. Verstol3 gegen Art. 12 Abs. 1 GG

Beide Beschwerdeftihrer benétigen Reisepidsse auch zu beruflichen Zwecken.
Sollten sie nur noch uber einen Reisepass verfiigen, in dem Fingerabdriicke
elektronisch gespeichert sind, miissten sie vor jeder Auslandsreise tiberlegen, ob es
sich bei dem anvisierten Reiseziel um einen Staat handelt, in dem die Gefahr einer
missbriuchlichen Verwendung der Daten besteht. Dies kann dazu fithren, dass im
Einzelfall das Risiko der Preisgabe sensibler personlicher Daten so grof3
eingeschitzt wird, dass eine Auslandsreise aus diesem Grund unterbleibt. Daher
liegt auch ein rechtswidriger Eingriff in Art. 12 Abs. 1 GG vor.

V. Grundsitzliche Bedeutung der Verfassungsbeschwerde
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Der Verfassungsbeschwerde kommt grundsitzliche Bedeutung zu. Sie wirft
verfassungsrechtliche Fragen auf, die bislang vom Bundesverfassungsgericht nicht
geklirt wurden. Insoweit kann auf die bereits dargelegten Ausfiihrungen verwiesen
werden. Die aufgeworfenen Fragen haben aulerdem tber den Einzelfall hinaus fiir
alle Personen, die kiinftig einen Pass beantragen werden, eine grundsitzliche
Bedeutung. Die Annahme der Verfassungsbeschwerde ist auch zur Durchsetzung
der verletzten Grundrechte angezeigt. Eine anderweitige Mdglichkeit, die gertgten
Grundrechtsverletzungen zu beenden, gibt es nicht. Die Grundrechtsverletzung
hat, wie dargelegt, ein besonderes Gewicht. Zudem hat sich der Gesetzgeber
bewusst tiber Warnungen hinsichtlich der Bedenken, die bei der Expertenanh6rung
im Bundestag gedullert wurden, hinweggesetzt.

Dr. Frank Selbmann

Rechtsanwalt



